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(1) Introduccion

El proceso de globalizacion es contingente respecto a la revolucién tecnoldgica y no puede
entenderse la primera sin la segunda. Al mismo tiempo, conceptos como sociedad de la
informacién y sociedad del conocimiento emergen en el proceso de globalizacion
sustanciado a su vez por los desarrollos en tecnologias de la informacion y de la
comunicacion, tanto que de nuevo no pueden entenderse los unos sin los otros. Algun
autor asegura, incluso, que la anticipacion sobre el futuro y los ejercicios de prevision s6lo
pueden elaborarse tomando a la tecnologia como driver central de razonamiento.!

Ya es un hecho aceptado que la seguridad global del siglo XXI es una seguridad distinta a
la definida por el siglo XX. La despolarizacion de bloques, la caida del Muro de Berlin, la
transnacionalizacidon de la seguridad y la proliferacion de grandes atentados terroristas,
entre otros, han introducido nuevos conceptos y categorias en la seguridad internacional.
La conocida “revoluciéon en los asuntos militares” (RAM) fue el principio de una
reasignacion de significados a la realidad de las amenazas, de manera que lo que venia
siendo un enfoque mas o menos unidimensional fundado en la reaccién ante una agresion
interestatal de naturaleza militar dio paso a una seguridad internacional basada en la
prevencidon y en la reaccion ante riesgos multidimensionales, interestatales o no. El

" Director de Thint Intelligence
IN.N. Taleb, The Black Swan: The Impact of the Highly Improbable, Random House, Nueva York, 2007.
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enemigo comunista manifestado a través de vectores de influencia geopolitica, de modelo
socioecondmico y de carrera armamentistica, pasd a ser un riesgo difuso, multipolar,
menos apoyado en las armas que en la capacidad de hacer dano y, sobre todo, no
necesariamente estatal. Sin embargo, mientras la revoluciéon en los asuntos militares ha
constituido y viene constituyendo un proceso para repensar la defensa en términos de las
nuevas realidades, el &mbito de la seguridad interior todavia no ha tenido su propia
“revolucion de los asuntos de seguridad” (RAS).

Si el desmantelamiento de la Unidn Soviética como concepto de la bipolaridad es el
primer paso para la reconfiguracion de la seguridad, los atentados terroristas del 11 de
septiembre de 2001 en EEUU son el segundo hito hacia la composicion del concepto de
seguridad global. Hay una fase en la seguridad internacional de Posguerra Fria en la que
se van desmilitarizando los conflictos y la fuerza se emplea para mantener la paz en
beneficio del orden y la seguridad internacionales. Posteriormente, con la paulatina
desaparicion de las fronteras en Europa y con el incremento exponencial de los
intercambios, se estructura la cooperacion policial internacional como condicion necesaria
para la gestion compartida de amenazas transnacionales. El 11-S introduce (o subraya lo
que hasta entonces demandaba menos nuestra atencidon) nuevos contornos semanticos
para la seguridad. La seguridad exterior se impregna de elementos antes considerados de
seguridad interior, como el terrorismo, el crimen organizado o la inmigracién; la
seguridad interior se internacionaliza a través de la cooperacion policial internacional; los
servicios de inteligencia se involucran de lleno en la prevencion de amenazas antes
consideradas criminales y por tanto policiales, mientras los servicios de policia consolidan
la adopcion de métodos de inteligencia. De este modo, las fuerzas armadas se embarcan
en la concepcién doctrinal, y en su traduccion tactica y estratégica, de modelos militares
de enfrentamiento (guerras asimétricas, netwar, war by other means, military operations other
than war, swarming) que en su mayoria ya existian en teoria pero que ganan en
aplicabilidad en la medida que las acciones de combate convencionales la pierden.

Por su parte, las fuerzas de policia y seguridad, en la misma linea, se encaminan hacia
modelos de aproximacion a la criminalidad impregnados de una concepcion preventiva y
proactiva (intelligence-led policing). El vuelco conceptual mas importante de la seguridad
global es su direccionamiento hacia una prevencidon no basada en la disuasion sino en la
anticipacion, en la capacidad de interrumpir determinadas evoluciones de la realidad que
suponen un riesgo. Todas estas transformaciones apuntan a nuevos paradigmas
estratégicos que, apoyandose en las nuevas estrategias de seguridad de EEUU y de la UE,
a las que luego siguieron las del Reino Unido, Alemania y Francia, abundan en un
dimensionamiento integrado de la seguridad, con intentos mas o menos afortunados de
comprender la defensa como una expresion concreta y contextual de la seguridad
nacional pero revelando, como es propio de procesos de adaptacién, que todavia no existe
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claridad en el posicionamiento de las diversas piezas del puzzle sobre el tablero de la
globalizacién.?

Continuando esta reflexion introductoria sobre la seguridad global, podriamos considerar
que tras una primera fase en la que se deroga la seguridad de bloques, y después de una
segunda en la que se acaba con la diferenciacién entre las dimensiones exterior e interior,
la evolucion conduce a una nueva fase caracterizada por la convergencia de la
seguridades fisica y ldgica en torno a la ciberseguridad, de un lado, y por la inteligencia
econdmica, de otro.

Las ciberamenazas ya se consideran —en cualquiera de sus manifestaciones: cyberwar,
cibercriminalidad, ciberterrorismo...— como las fuentes con mayor potencial de riesgo
para la seguridad de las sociedades del futuro. Hasta tal punto, que la Agencia Federal de
Investigaciones (Federal Bureau of Investigation, FBI) de EEUU las considera el riesgo de
seguridad mas elevado, tras los escenarios de destruccion masiva por medios nucleares,
bioldgicos, quimicos o radioldgicos.> Lo que ya comienza a ser denominado como
cybergeddon, es decir, un ataque combinado que afecte a infraestructuras criticas y a
procesos civiles, militares y econdmicos, viene determinado por la mayor
interdependencia entre las tecnologias de la informacion y comunicaciéon (TIC) y la
economia. Por otro lado, la economia financiera es muy vulnerable respecto a una
disrupcion significativa en las arquitecturas de informacién y comunicaciéon que sostienen
los intercambios en la actividad bancaria. La convergencia e interaccion de las fuentes de
riesgo obliga a afrontar las ciberamenazas a través de enfoques de seguridad
convergentes hacia modelos integrales,* aquellos en donde se integran de manera
sinérgica la tradicional seguridad dedicada a la proteccion de personas y bienes
(seguridad fisica) con la seguridad de la informacion (seguridad ldgica) destinada a
proteger los sistemas de conocimiento de las empresas, que hoy dia incluyen no sdlo la
informacion sino otros activos intangibles como la imagen, la reputacion o el talento.

Numerosas amenazas en el futuro procederan del ambito de las ciberacciones ofensivas,
que se concentrardn en el tejido econémico y del conocimiento en sectores estratégicos
para los paises. Paulatinamente van siendo mas numerosas las advertencias de
organismos de seguridad publica que llaman la atencién sobre redes criminales, de las
que se sospecha esponsorizacion incluso de algin Estado, que fijan su blanco en las
arquitecturas de informacién y comunicacion de empresas estratégicas (que, por tanto,
aportan bienestar y seguridad al ciudadano) o incluso en aparatos de defensa o de

2 Félix Arteaga ha analizado las estrategias en varios documentos para el Real Instituto Elcano: “Roadmap for
a Spanish National Security Strategy”, ARL n? 112/2008; “El concepto de seguridad nacional en el Libro
Blanco de la Defensa y la Seguridad Nacional de Francia”, ARL n® 133/2008; “La Estrategia Europea de
Seguridad, cinco afios después”, ARI, n® 15/2009.

3 En palabras de Shawn Henry, director adjunto de la Ciberdivision del FBI, en la International Conference on
Cybersecurity, Fordham University, Nueva York, 6-8/1/2009.

* Véase Carlos Blanco Pasamontes, “La convergencia de la seguridad: la seguridad integral”, ponencia en el X
Congreso Internacional de Profesionales IT, Madrid, 26-27/X1/2008.
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seguridad publicas® con fines de sustraccion de informacién, de sabotaje o de infiltracién
residente. Las evoluciones de este tipo de ecuaciones de riesgo en el futuro son tan
variables que es dificil trazar lineas o compartimentos estancos a priori, siendo esta
borrosidad la que defina probablemente una de las caracteristicas centrales de la
seguridad “glocal”.

La conexién entre economia y tecnologia no es la tinica que involucra a la economia en la
nueva seguridad global. En la medida que el bienestar y la seguridad de los ciudadanos
dependen con claridad del sistema econdmico, éste se convierte en un objetivo de
agresiones potenciales mas rentable que la vida de las personas porque sus efectos
alcanzan a millones de ciudadanos. La protecciéon de la economia como parte de la
seguridad ocupard nuevas funciones en el futuro. Algunas de ellas se afrontan ya desde la
inteligencia econdmica, entendida como la manera de gestionar inteligentemente la
ventaja competitiva de las empresas en un escenario global® y otras comienzan a
afrontarse desde la proteccion pasiva a las infraestructuras criticas, la proteccion activa de
las lineas de comunicacion maritimas (las acciones de seguridad maritima en torno a los
Estrechos de Malaca, el Golfo de Adén o el Canal de Suez donde participan buques de
guerras de paises regionales y extrarregionales). También se afrontan desde la optica de la
supervision de los flujos y transacciones financieras, que se han visto potenciados por la
crisis financiera de 2008 y que ha llevado a la constitucion por el G-20 del Consejo de
Estabilidad Financiera o del previo Consejo Europeo de Riesgo Sistémico, decidido por
los ministros de Economia de la UE tomando como base el Informe Larosiére.” Todo ello, la
proteccion de procedimientos y flujos econdomicos, formard parte de una nueva seguridad
global gestionada a través de procesos complejos sobre arquitecturas de tecnologias de
informacion y comunicacion.

Este Documento de Trabajo, que esta dedicado a analizar el sector de las tecnologias para
la seguridad, comenzara por explorar el espacio de transicion conceptual y doctrinal (por
tanto, practico y efectivo) en que se encuentra la seguridad interior. En ese sentido, el
indice del documento esta destinado a desentrafar las disfunciones de una seguridad
interior que intenta operar con codigos de siglo XX (territorialidad, reactividad,
compartimentacion) sobre un espacio de amenazas que funcionan con codigo de siglo XXI
(globalizacion, transfronterizo, anticipacion). Nuestra hipotesis es que los problemas que
detallaremos en el sector de las tecnologias para la seguridad y en la creacion de una
industria de la seguridad son deudores de la débil identidad de la seguridad interior
como area concreta de la seguridad publica. Nuestra propuesta es que unicamente
recurriendo a nuevas doctrinas de seguridad interior —basadas en la triple integracion

5S. Price, “Phising Warfare Against Armed Forces”, [Anewsletter, vol, 11, n® 4, 2008.

¢ A. Montero y J. Ramirez, Inteligencia Econémica como Vector Internacional de Seguridad, Documento de Trabajo
n® 18/2008, Real Instituto Elcano. También, ligando la inteligencia econémica al concepto homeland security,
véase G. Murat, “Implications de la construction d’une ‘Homeland Defense’ en Europe, en matiére
d’intelligence économique”, Sécurité Globale, n°® 4/2008.

7]. de Larosiére, The High-Level Group on Financial Supervision in the European Union Report, 2009,
http:/lec.europa.eulinternal_market/finances/docs/de_larosiere_report_en.pdyf.
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convergente entre (1) la seguridad fisica y la légica, (2) lo local y lo global y (3) la
integracion de la seguridad interior con la defensa en una gran estrategia de seguridad
nacional- estaremos en condiciones de construir una cultura tecnoldgica de la seguridad
que nos permita aproximarnos a un futuro deseado de eficiencia.

(2) Buscando una nueva identidad de seguridad ;“glocal”?

Aunque, como hemos mencionado, la prevencion y control del terrorismo yihadista a
partir de los atentados del 11-S supuso una cierta integracion entre las seguridades
exterior e interior tal como venian siendo entendidas, lo cierto es que ése que hemos
denominado “segundo periodo de evolucién de la seguridad global” dista de estar
cerrado y concluido y todavia lo encontramos en plena transicion. La reestructuracion de
los aparatos de seguridad para enfocarse eficientemente sobre el terrorismo yihadista
internacional ha supuesto la emergencia del concepto homeland security, un espacio
pensado para incorporar la proteccion de infraestructuras criticas como elemento
estratégico, situar el peso del sistema en la prevencion a través de la inteligencia y
trascender los limites de la investigacion criminal jurisdiccional ligada al territorio del
Estado para combinar la cooperacién policial internacional, la cooperacién internacional
entre servicios de inteligencia y, sobre todo, la integracion en task forces o equipos
conjuntos de medios de policia e inteligencia. Todo alrededor de la seguridad del Estado,
con el acento puesto en la prevencion de ataques, y enfocando doblemente hacia el interior
de las fronteras pero incorporando el ingrediente de vision internacional y andlisis global
indispensable para evaluar el riesgo de amenazas con naturaleza transnacional. De este
modo, y contra lo que venia siendo norma en el pensamiento de seguridad de toda la
segunda mitad del siglo XX, la seguridad interior ya no sélo tendria que ver con el
interior del territorio, con las fuerzas de policia y con la investigacion de delitos. Junto a lo
anterior, ahora la seguridad interior interconectaria al territorio del Estado a la red
transnacional de las amenazas, integraria o interactuaria (dependiendo de los casos y
paises) con las agencias de inteligencia e incluso tendria en cuenta la accion de fuerzas
militares en el exterior en las estrategias de seguridad interior (las acciones
estadounidenses o britanicas en Iraq y Afganistdn no son ajenas a la seguridad interior
frente al yihadismo). Ademas, la expansion afectaria también a la prevencion de los
delitos y riesgos, complementando la investigacion del delito con la inteligencia
preventiva, adelantando incluso sobre etapas preparatorias de la conducta criminal la
accion represiva del derecho penal. De alguna manera, como sehalamos, se ha querido
ver la idea de homeland security como espacio de convergencia de todos esos
“alineamientos evolutivos”, pero esta pretension o esperanza, hay que expresarlo con
toda rotundidad, no se ha materializado todavia. Lo que parece estarse articulando es una
homeland security centrada en la prevencion y recuperacion ante ataques a infraestructuras
criticas y una seguridad interior concentrada en la investigacion policial criminal y
antiterrorista. El problema con este planteamiento es que, mientras las amenazas
demandan mads integracion en seguridad publica, la concepcidon de una homeland security
concentrada en la proteccidn (preparacion y recuperacion) contra ataques a las
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infraestructuras criticas, pero desligada de los servicios y agencias de
investigacion/inteligencia en seguridad interior, puede traducirse en algunos paises en
otra agencia que contribuya a mayor desorientacion, mayor dificultad de coordinacién y,
en definitiva, a una respuesta mas embarullada ante las amenazas.

La seguridad interior y la homeland security no han convergido todavia hacia un todo
conceptual que integre ambas ideas, y puede que no lo hagan. De hecho, en este camino
de transicion y de busqueda de una identidad de seguridad “glocal” (doméstica o local en
cuanto se entiende para el interior de los Estados pero global en cuanto es necesariamente
interconectada e interdependiente),® lo que se ha producido es la emergencia de la
proteccion de infraestructuras criticas como nucleo alrededor del cual constituir
departamentos de seguridad més o menos coordinados con las estructuras policiales y/o
de inteligencia tradicionales. En esta linea se encuentra también la doctrina defendida por
la RAND Corporation de EEUU, segun la cual la homeland security tendria cinco misiones
especificas:® (1) el apoyo a la preparacion del sistema de defensa civil ante ataques
terroristas de envergadura; (2) asegurar la continuidad del gobierno; (3) asegurar la
continuidad de las operaciones militares; (4) la defensa de las fronteras; y (5) el sistema
nacional de misiles, entendido como infraestructura critica. El resultado organico de esta
conceptualizacion funcional es el Department of Homeland Security de EEUU, que aglutina
capacidades en esas lineas pero no integra a agencias de la investigacion o inteligencia
con competencias en amenazas de seguridad interior como el terrorismo o el crimen
organizado, ya sean el FBI, la ATF (Alcohol, Tobacco, Firearms and Explosives) o la DEA
(Drug Enforcement Administration), que permanecen en el Departamento de Justicia.

En Europa la idea del homeland security no ha fructificado institucionalmente, creando una
nueva organizacion, sino que se ha enfocado hacia la constituciéon de centros de
coordinacion para la proteccion de infraestructuras criticas en sintonia con el Plan
Europeo de Proteccion de Infraestructuras Criticas (European Programme for Critical
Infrastructure Protection, PEPIC) y la propuesta de la Comisién Europea sobre la Critical
Infrastructure Warning Information Network (CIWIN). Estos centros, como el britanico
Centre for the Protection of National Infrastructure (CPNI), el espafiol Centro Nacional de
Proteccion de Infraestructuras Criticas (CNPIC) o el Kritis del Ministerio Federal del
Interior en Alemania, incrustados en los Ministerios de Interior de los paises. En el Reino
Unido, por ejemplo, el CPNI reporta directamente al director del Servicio de Seguridad
(MI5), al igual que lo hace el director del departamento de andlisis de la amenaza
terrorista, el Joint Terrorism Analysis Centre (JTAC). El modelo estadounidense de homeland
security ha tenido pues su paralelo europeo en organismos de coordinacién pero
enfocados en exclusiva hacia la proteccidon de infraestructuras criticas.

8 “Glocal” como referido a “glocalizacion”, un término que quiere significar “piensa globalmente y acttia
localmente” y cuyo uso se remonta a principios de los 90 del siglo pasado por los sociélogos Roland
Robertson y Keith Hampton. En espafiol y para la seguridad, ha sido introducido por Jaume Curbet en La
glocalizacién de la (in)seguridad, Instituto Nacional de la Administracién Publica, Madrid 2006.

°E. Larson y J.E. Peters, Preparing the US Army for Homeland Security: Concepts, Issues and Options, RAND,
Santa Monica, 2001.
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Aunque no hayan contribuido a definir mejor los limites de una identidad de seguridad
interior en transicion, los organismos de proteccion de infraestructuras criticas si han
aportado al menos un par de lineas sustanciales de apuntalamiento a la seguridad del
Estado. La primera de ellas tiene que ver con la asuncion de la cultura de la gestion del
riesgo como via de afrontamiento de las amenazas. Los centros de proteccion de
infraestructuras criticas forman un tdndem preventivo con los centros de andlisis de la
amenaza, de momento fundamentalmente de indole terrorista, de manera que unos se
dedican a intentar detectar sefiales para la prevencion de atentados (centros de andlisis
como el CNCA en Espafia y el JTAC britanico) y otros, los centros de infraestructuras, a
prepararse para un atentado terrorista de gran envergadura, simulando sus consecuencias
y manteniendo engrasados los dispositivos de respuesta.’’ La combinacion en la gestion
del riesgo es prevencidn, preparacion, respuesta y recuperacion.

La segunda de las lineas que han introducido los centros de proteccion de infraestructuras
criticas en el redimensionamiento de la seguridad del Estado es no ya la cooperacion, sino
la integracion en el esquema de la seguridad publica del componente empresarial e
industrial ligado a las infraestructuras. De los catdlogos nacionales de infraestructuras
consideradas criticas para la seguridad del ciudadano (porque sostienen la normalidad de
las dindmicas sociales y cuya disrupcion por atentados supondria un impacto grave al
mantenimiento de esa normalidad), la inmensa mayoria estdn gestionadas y son
propiedad de empresas privadas que ofrecen un servicio de interés publico. Sin ser
exhaustivos, pensemos en el suministro y conduccion de agua y electricidad, en lineas de
telecomunicaciones, en infraestructuras de transporte y en sistemas informaticos, por
ejemplo, del sector bancario. La proteccidn eficaz de estas infraestructuras es inviable sin
la integracion de las empresas propietarias y de los operadores en la porcién
correspondiente del esquema nacional (y europeo en el caso del catdlogo de
infraestructuras criticas en el espacio comun) de seguridad publica. La integracion de este
componente empresarial, por lo que supone de elaboraciéon de plantes propios, de
coordinacidn, de participaciéon activa y, sobre todo, de conciencia de pertenecer y
contribuir decisivamente a una dimension de la seguridad publica desde la sociedad civil
representa uno de los hitos conceptuales mds importantes para la seguridad interior en su
reorientacion desde el 11-S de 2001.

Por tanto, aunque el concepto homeland security ha sido beneficioso para robustecer la
seguridad del Estado introduciendo toda una filosofia de gestiéon del riesgo ante una
amenaza compleja y transnacional como el terrorismo, desde luego no ha servido para
construir una identidad de seguridad doctrinalmente sélida que incorpore e integre las
reorientaciones de la nueva seguridad global (o, si se quiere, “glocal”). En la actualidad, la
impresion general es que la seguridad interior es una cuestion policial, que esta
internacionalizada a través igualmente de la cooperacion policial internacional y que tiene

10 A. Montero y J. Zurita, “Gesti6 de la Seguretat en Atemptats Terroristes de Gran Envergadura”, Revista
Catalana de Seguretat Piiblica, n® 19, 2008.
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que ver con la comisién de delitos. No obstante, esta percepcion es bastante continuista y
no resiste el minimo contraste con la realidad. Es cierto, sin embargo, que la introduccion
de departamentos de coordinacion para la proteccion de infraestructuras criticas que
hemos sefnalado ha discurrido en paralelo al desarrollo de centros de fusién, de
coordinacidn y analisis dedicados a desarrollar inteligencia criminal integrada frente a las
distintas tipologias de amenazas complejas. Por ejemplo, en Espafna se han situado en la
Secretaria de Estado de Seguridad un Centro de Inteligencia contra el Crimen Organizado
(CICO), un Centro Nacional de Coordinaciéon Antiterrorista (CNCA) y un Gabinete de
Estudios de Seguridad Interior. Sin embargo, mientras en el CNCA existe una presencia
integrada del Centro Nacional de Inteligencia para coordinar la accion antiterrorista, en el
CICO no ocurre lo mismo, lo que lleva a suponer que el crimen organizado no es una
amenaza transnacional, que el CNI no interviene con inteligencia preventiva en ella o que
la red de cooperaciéon policial internacional es suficiente para conocer, comprender y
cambiar el fendmeno. Cualquiera de estas tltimas suposiciones, de nuevo, no resiste un
contraste riguroso con la realidad de las amenazas. ;Tiene algo que decir el CNI en
seguridad interior en Espafia, o la CIA en EEUU?

Un pais que desde hace tiempo ha resuelto esta disyuntiva con mayor coherencia que el
resto ha sido el Reino Unido, que cuenta con un servicio de inteligencia de seguridad
interior, el Security Service (MI5), que integra sus poderes de inteligencia con las
capacidades de investigacion de los servicios especiales de las policias (Special Branches) y
con el homeland security del aparato de seguridad publica. No obstante, en el Reino Unido
queda pendiente la coordinacion entre el MI5 y la SOCA (Serious Organized Crime Agency),
una institucion integradora e hibrida, que combina competencias en inteligencia y policia
y que estd enfocada con especificidad hacia el crimen organizado. Esta demanda de
coordinacion esta siendo especialmente subrayada en la gestion de las ciberamenazas,
donde las competencias estan repartidas entre agencias. Lo beneficioso del modelo
britanico es que con la puesta en marcha del SOCA, el MI5 deja de ser competente en la
prevencion del crimen organizado (desde su nuevo territorio competencial, el MI5 lo
considera una former threat, una antigua amenaza de la que ya no se ocupa porque lo hace
otra agencia), estableciéndose un claro reparto de funciones en un modelo nacional de
seguridad intelligence-led. En la mayoria de los paises de nuestro entorno la integracion
del puzzle de la seguridad publica no estd tan trabajada.

(3) La Inteligencia de Seguridad como via de convergencia

Asi pues, la inteligencia es precisamente el territorio donde se estdn manifestando la
mayor parte de las tensiones derivadas de la evolucion de la seguridad tradicional hacia
una seguridad global. Por su propia naturaleza de instrumento y de proceso dedicado a
conocer, comprender y cambiar la realidad, la inteligencia de seguridad, en sus distintas
expresiones, recoge por un lado la necesidad de desarrollar una nueva vision ante las
amenazas globales y, por otro, las resistencias organizacionales y culturales al cambio.
Este tipo de resistencias quedan patentes en los pocos ejercicios de evaluacion que se han
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hecho sobre la reorganizacion de los servicios publicos de inteligencia y seguridad tras el
11-S en EEUU. En noviembre de 2008 la Oficina del Director Nacional de Inteligencia
(Office of the Director of National Intelligence, ODNI), cuyo inspector general es el
responsable de integrar a la comunidad de inteligencia para hacerla mas eficiente ante el
riesgo, publico un informe desclasificado en donde concluia, entre otras cuestiones, que la
mayoria de los funcionarios de las 15 agencias de inteligencia del pais desconocian la
labor de la ODNI, sentian su labor esencialmente como perjudicial y, en consecuencia,
continuaban desarrollando la tendencia a “ir por libre” respecto del resto de las
agencias.!!

De manera que la seguridad interior actual progresa en medio de tensiones entre lo
policial y la inteligencia, entre prevencidn y respuesta represiva reactiva, entre delito y
riesgo. En seguridad publica, principalmente en lo que a las denominadas amenazas a la
seguridad nacional se refiere, la doctrina mas o menos escrita ha venido marcando que los
servicios de inteligencia de corte civil o militar se venian ocupando de adoptar un
enfoque preventivo respecto a los riesgos, mientras que los servicios de informacion de
las fuerzas de seguridad incorporaban la vertiente represiva e investigativa propia de la
proteccion de la ciudadania ante el delito.'

El planteamiento doctrinal argumentaba que los servicios policiales recogen evidencias
sobre la comisiéon de un hecho (delictivo), es decir sobre el pasado, mientras que los
servicios de inteligencia recogen indicios sobre el futuro, sobre la paulatina conformacion
de un riesgo. Esta segmentacion funcional, con las légicas diferencias entre paises segun
sus diversas traducciones juridicas y composiciones institucionales pero casi siempre
ajustindose a esa perspectiva bidimensional de prevencidon-represiéon, ha sido
especialmente visible en la forma de afrontar el terrorismo hasta la ultima década del
siglo pasado. En efecto, todavia hoy subsisten las nociones de antiterrorismo y
contraterrorismo, la primera para denotar los esfuerzos destinados a desactivar las
distintas esferas del terrorismo desde cualquiera de sus planos (social, politico, financiero,
ideoldgico), principalmente implementando medidas preventivas, y la segunda enfocada
esencialmente al plano penal y dirigida a desarticular la amenaza criminal a través de la
accion policial y judicial (y militar, si contamos las operaciones contraterroristas en
Afganistan o Iraq).

Con todo, al igual que ha venido ocurriendo con los conceptos de seguridad interior y
seguridad exterior,'® progresivamente difusos tras el 11-S, la divisién entre antiterrorismo

11 Office of the Director of National Intelligence (2008), Critical Intelligence Community Management Challenges,
http:/Igraphics8.nytimes.com/images/2009/04/02/us/02intel-report.pdf.

12 Carlos Ruiz Miguel considera que la distincion entre servicios de inteligencia y servicios de informacién “no
tiene fundamentacion cientifica” alguna y que mas bien responde a la parcelaciéon de intereses corporativos.
Véase C. Ruiz, “Problemas actuales del derecho de los servicios de inteligencia”, Inteligencia y Seguridad:
Revista de Andlisis y Prospectiva, 2, 13, p. 46, 2007.

137, Avilés, “Por un concepto amplio de seguridad”, Monografias del CESEDEN, n® 55, CESEDEN, Madrid,
2002.

10



T Real

KA documento

.l Instituto

wy ..o e trabajo

y contraterrorismo esta siendo revisada. Todas estas lineas de reconceptualizacion de la
seguridad —la exterior y la interior, la preventiva y la represiva, anti y contraterrorismo—
coinciden con la aproximacion (y en algunos casos solapamiento) de funciones e intereses
entre los servicios de inteligencia de los Estados y los servicios de informacion de las
policias. Esta aproximacion ha sido potenciada por dos vectores: (1) la progresiva
implicacion de los servicios de inteligencia en la lucha contra las amenazas de naturaleza
criminal; y (2) la paulatina incorporacién de métodos y técnicas de inteligencia criminal
en la accion policial unido a su progresiva internacionalizacion mediante la cooperacion
policial.

Con la convulsién en las politicas de seguridad que ocasion¢ la irrupcion del terrorismo
yihadista en la agenda internacional, este proceso de convergencia entre mecanismos
(policiales y de inteligencia) de la seguridad publica estd buscando soluciones de
integracion que estan encontrando su maxima resistencia, precisamente, en el terreno de
la inteligencia aplicada a la seguridad. Es en este terreno donde se estan produciendo las
principales fricciones entre los servicios de inteligencia del Estado y los servicios de
informacién policiales, especialmente en esas lineas fronterizas que menciondbamos pero
principalmente en la incorporacion de un enfoque preventivo en la actividad
contraterrorista de las fuerzas de seguridad, entrando al menos tedricamente en un
espacio que se entendia ocupado mdas o menos en exclusiva por la accidén
(internacionalizada, ademas) de los servicios de inteligencia involucrados en la aplicacion
de las estrategias antiterroristas.

De esta manera, los servicios de informacion contraterroristas de las fuerzas de seguridad
operan con doctrinas y metodologias importadas de los servicios de inteligencia y con un
enfoque operacional que, sin dejar de tener como objetivo final la desarticulacion de
bandas terroristas y la recopilacion de pruebas para un proceso judicial, entronca cada
vez mas con la idea de prevenir la comision de un delito. Este despliegue —hacia atras,
preventivo- de las fuerzas de seguridad hasta situarse en las actividades preparatorias del
continuo que representa la conducta criminal introduce condicionantes incluso en la
técnica legislativa antiterrorista, pues podria apuntarse que la prevision policial no
deberia ir mas ac4 de lo que abarque la conducta delictiva en su recorrido (;deberia la
policia llegar en su labor preventiva hasta antes de que se inicie una conducta que
pudiera considerarse legalmente como delictiva?).

Sin embargo, la evolucion de la técnica juridica antiterrorista, por ejemplo con la
introduccidn de figuras conceptuales como la conspiracién para delinquir o la pertenencia
a banda armada, estan haciendo rentable y —legitimo— adentrar la accion policial en el
terreno de la prevencion en una secuencia temporal cada vez mas amplia de conducta
criminal, desde la ideacion hasta la comision de un atentado. En esas primeras etapas del
riesgo, en donde una serie de individuos comienzan a pensar en conspirar para realizar
actividades criminales, es donde los servicios de informacidn policiales estan solapandose
con los servicios de inteligencia y no sélo porque las fuerzas de seguridad se hayan
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movido hacia la prevencion, sino que también lo han hecho los servicios de inteligencia
hacia el terreno de la investigacion judicial de lo criminal.!*

Del mismo modo que esta sucediendo con la accién anti/contraterrorista estd ocurriendo,
con distintos matices, con la prevencion e investigacion de la delincuencia organizada
global. Desde hace casi ya dos décadas en Espafa, con un ritmo similar al de otros paises,
esta siendo desarrollada la inteligencia criminal por los 6rganos de policia judicial de las
fuerzas de seguridad como una disciplina especifica, de forma que puedan ser mas
eficientes anticipandose al comportamiento de las redes criminales organizadas. De esta
forma, la inteligencia criminal toma prestados, de nuevo, doctrina y métodos de los
servicios “tradicionales” de inteligencia, tanto para el tratamiento y andlisis de la
informacion necesaria para comprender el fendémeno criminal como en el empleo de
procedimientos y técnicas operativas como la infiltracion.

A escala internacional, esta revolucion conceptual y metodoldgica en la investigacion
policial de la delincuencia organizada se ha plasmado en desarrollos que van desde
doctrinas y esquemas operativos con identidad de inteligencia como los que aplican
desde su constitucién el Federal Bureau of Investigation (FBI) estadounidense y la
Bundeskriminalamt (BKA) alemana, al disefio y adopcion de modelos de inteligencia
criminal como el Criminal Intelligence-led Model britanico,'> o en la propia creacién de
agencias supranacionales de policia como Europol (cuyo modelo de inteligencia criminal
es de inspiracion britanica).!¢

Pues bien, a pesar de todas las capacidades de inteligencia que despliegan los Estados, la
primacia de la prevencion y de la orientacion hacia los riesgos no se ha materializado
hasta la llegada del Siglo XXI y en respuesta al terrorismo yihadista. Incluso se ha venido
cuestionando que los servicios de inteligencia estuvieran (estén) del todo preparados para
afrontar un tipo de amenazas de fisonomia tan cambiante y que requiere el desarrollo de
capacidades flexibles, en el marco de las cuales la eventual rigidez, la aversién al riesgo y
las patologias en el procesamiento de la informacién de los servicios de inteligencia
tendrian poca conciliacion."”

La cuestion ultima es si es posible desarrollar seguridad preventiva sobre amenazas
complejas y si nuestros servicios de inteligencia (policiales 0 no) estan en sintonia

14 Por ejemplo, algunas de las actividades de investigacion del CNI espafiol se han judicializado con el
nombramiento de un juez especial del Tribunal Supremo para autorizar y fiscalizar técnicas como la
intervencion telefénica o el registro domiciliario sobre sospechosos, todo en virtud de la Ley Organica 2/2002
reguladora del control judicial del CNI.

15 The National Intelligence Model, National Crime Intelligence Service (NCIS), Londres, 2000.

16 H. Brady, “Europol and the European Criminal Intelligence Model: A Non-state Response to Organised
Crime”, ARI, n° 126/2007, Real Instituto Elcano.

17 B. Jenkins, “Redefining the Enemy”, Rand Review, vol. 28, n® 1, 2004, pp.16-23; R. Johnston, Analytic Culture
in US Intelligence Community, Center for the Study of Intelligence, Washington DC, 2005; y A. Montero,
“Psicologia del terrorismo e inteligencia contraterrorista”, Papeles del Psicélogo, n® 88, 2004.
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metodoldgica, institucional y, en definitiva, cultural hacia ese horizonte. Lo que puede
estar ocurriendo es que nos encontramos en un momento de transicion, en donde el logro
de una accién preventiva de seguridad a través de la inteligencia y por medio de la
implantacion de una identidad prospectiva en las instituciones publicas especializadas
tenga que superar constricciones corporativas y culturales que retrasan la adopcion de
nuevas visiones y metodologias de trabajo.

(4) La revolucion tecnoldgica de los asuntos de seguridad

En medio de todo este desafio conceptual alrededor de la seguridad en general y de la
seguridad interior en particular, aparecen la ciencia y la tecnologia como ingredientes sin
los cuales ningtin planteamiento de seguridad global tiene sentido. Y aparecen sin que, en
muchos paises, exista una cultura y mucho menos una industria de seguridad interior
organizadas para dar respuesta a una demanda que ni siquiera estaba conformada. En
este ambito, en el de la integracion de la tecnologia en la cultura de seguridad, también
nos encontramos en periodo de transicion.

No obstante, es patente que la conformacion del concepto de homeland security como
integracion de la seguridad exterior e interior para constituir un espacio de seguridad de la
nacion o de la patria, aunque todavia no definida del todo doctrinalmente, ha tenido su
inmediato reflejo en los departamentos de desarrollo de negocio de las empresas
dedicadas a la provision de tecnologia para la defensa y la seguridad. La mayoria de estas
empresas han constituido la homeland security como una linea de negocio y han creado
direcciones departamentales con esa misma denominacién. Sin embargo, todo esto es
muy reciente y nos encontramos, precisamente, en el momento de su definicion y
constitucion.

En Espana se ha tenido que esperar hasta 2004 para constituir una Direccion General de
Infraestructuras y Material de Seguridad en el Ministerio del Interior, que incorpora una
subdireccion para las tecnologias de informacion y comunicacion en seguridad. Con
anterioridad no existia un plan integrado de tecnologias de seguridad y cada necesidad se
iba sustanciando por los actores institucionales de la seguridad publica en funcion de sus
propios programas. En esto vamos mdas o menos en linea con otros paises, aunque con
nuestras propias peculiaridades y, desde luego, con mayor retraso como veremos en
[+D+i de seguridad.

Cuando se desarrollaron los trabajos para la elaboracion del Plan Nacional de I+D+i 2008-
2011 durante 2007, se establecieron varios paneles tematicos de expertos para elaborar las
lineas subvencionables en el marco del plan. En realidad, la elaboracién de un plan a
futuro es un ejercicio de prospectiva y los paneles de expertos trabajan con esa
metodologia. En el panel de expertos en seguridad y defensa —una linea tematica y, por
tanto, combinada—, la representacion de la seguridad interior estaba en una proporcién
desfavorable de 1 a 10 con respecto a la de defensa. Ese escenario no hacia mas que
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reflejar la tradicional dedicacion de la defensa al I+D+i, la existencia de una industria ya
estructurada y con programas de certificacion de empresas trabajando para defensa y de
sus tecnologias, mientras que los asuntos de seguridad interior comenzaban a
incorporarse a tal ecosistema.

La situacion del escenario emergente tiene, evidentemente, su légica. Mientras en el
ambito de defensa la ciencia y la tecnologia y, por tanto, una cultura institucional y
empresarial, surgieron alrededor de la progresiva tecnificacion de la guerra, del
armamento y de su precision, la modernizacion tecnologica de la seguridad interior ha
venido determinada por la tecnificacion de la criminalidad. Por supuesto que la
tecnologia ya estaba presente en el trabajo de las fuerzas policiales antes de constituirse en
el Ministerio del Interior espafnol un 6rgano especializado en tecnologias de seguridad.
Basta mencionar, entre otros, avances tan sustanciosos como el Sistema Integral de
Vigilancia Exterior (SIVE) para la monitorizacion inteligente de la frontera sur de la UE a
punto de cumplir una década de implantacion y desarrollo, la utilizacion de bases de
datos relacionales en la lucha contra el terrorismo, con mas de 15 afios de progresivas
evoluciones,; los sistemas de huellas dactilares y la arquitectura de bases de datos de
inteligencia criminal en el Cuerpo Nacional de Policia, que comenzé a operar en 1994.
Incluso, a principios de la década del 2000, ya se estaba conceptualizando el disefio del
observatorio de seguimiento de nuevas tecnologias utilizadas por las organizaciones
criminales (OSUNT), un proyecto alojado en la Secretaria de Estado de Seguridad.

Todos ellos son desarrollos tecnologicos ya incorporados a las misiones de la seguridad
publica en funcion de las necesidades. Sin embargo, la conciencia de revolucion
tecnologica llego a partir de 2001 con la reorientacion antiterrorista de la seguridad global,
de tal modo que podemos considerarlos procesos o revoluciones sinérgicas. Y lo
consideramos un proceso revolucionario en los asuntos de seguridad porque a partir de
entonces se produce un cambio incremental dindmico y geométrico, por contraposicion a
la evolucidén lineal y mas o menos aritmética que se registraba hasta la década del 2000.
También lo es porque una revolucidon requiere un nuevo modelo de interiorizacion
cultural de esos cambios en las corporaciones de seguridad, hacia una suerte de cultura
tecnologica de la seguridad que, en definitiva, hace que hoy sea impensable afrontar la
criminalidad sin tecnologia, especialmente si se pretende afrontar de forma preventiva.

Podemos resumir en tres los ingredientes tractores que impulsan la revolucién
tecnologica para los asuntos de la seguridad, apellidada ésta de Interior o del Estado:

(1) La necesidad de anticipacion de las amenazas y la consiguiente gestion del riesgo
para evitar ataques terroristas de gran envergadura, que obliga a realizar
esfuerzos en la deteccion de sefiales, simulacién, andlisis y modelizacion de
patrones, visualizacion y, sobre todo, en la gestion de estructuras multifactoriales
de datos que den cuenta de la presencia y evolucion de fendmenos sociales
complejos.
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(2) La progresion geométrica de la difusion de informacion y de las comunicaciones
ligada al fendmeno Internet, que no sélo multiplica los intercambios y abre
multiples vias para las organizaciones criminales, incluso para la aparicion de
nuevos tipos delictivos (phising, pharming, ciberacoso) y la potenciacion de otros
(pornografia infantil), sino que complica el tratamiento y analisis de informacién,
necesarios para realizar interpretaciones afinadas de la realidad criminal,
introduciendo lo que se ha venido en llamar intoxicacion por informacion
(infoxication).

(3) La tecnificacion de la criminalidad, indisolublemente ligada en sus instrumentos y
procesos a la evolucion de la sociedad industrial hacia la sociedad de la
informacién y de ésta a la sociedad del conocimiento.

Esta conciencia de encontrarnos en una fase de transicion kuhniana hacia otro paradigma
de la seguridad tecnificada requiere tres ingredientes constituyentes para su traduccion
efectiva: (a) una cultura tecnoldgica de la seguridad, principalmente en el sector de la
seguridad del Estado; (b) una I+D+i para tejer una ciencia de la seguridad; y (c) una
industria de la seguridad con identidad gremial, que participe del esfuerzo de
investigacion, desarrollo e innovacion y que sea la proveedora de soluciones tecnologicas
para la seguridad publica. Cada uno de estos ingredientes constituyentes se encuentra en
un grado de desarrollo diferente, pero puede afirmarse que en realidad ninguno de ellos
llega a pasar de una etapa incipiente de germinacion.

Respecto a la necesidad de una cultura tecnoldgica de la seguridad, resulta indispensable
para que los individuos y organismos de seguridad tomen conciencia de esos tres
ingredientes tractores que resefidbamos mds arriba e interiorice nuevos procesos de
trabajo derivados de nuevos modos de pensar.!s

En cuanto a la investigacion, desarrollo e innovacion en tecnologias para la seguridad, es
decir, el pilar cientifico del esfuerzo tecnoldgico, es necesario disponer de planes
estratégicos de capacidades y necesidades, de un lado, y de programas de financiacion, de
otro, ademas de una serie de centros de investigacion orientados y con vocacion de

18 Tal como ha subrayado Alicia Alvarez, la subdirectora a cargo de tecnologias de informacién y
comunicacion para la seguridad del Ministerio del Interior espafiol, “la cultura tecnoldgica de seguridad la
componen dos vectores interrelacionados. El primero de ellos tiene que ver con la interiorizaciéon que cada
una de las personas de las organizaciones e instituciones de seguridad, y cada organizacion e institucion con
sus directivos al frente, hacen de los medios y recursos tecnolégicos como instrumentos auxiliares de su
propia capacidad de crear e interpretar realidades. El segundo vector esta enfocado en los proveedores, en las
empresas, en la industria tecnolégica y en su capacidad de entender las necesidades de los usuarios y de
disefiar y componer soluciones ergonémicas, es decir, que sean sinérgicas y convergentes con las habilidades
que debe poner en practica el usuario para desplegar su potencial de actuaciéon sobre el entorno de seguridad.
Es decir, la cultura a la que me estoy refiriendo parte de un mayor y mas eficiente didlogo entre proveedores
industriales y usuarios, convirtiendo a estos tltimos en tecnélogos de sus propias necesidades y a aquellos
primeros en disefiadores de usabilidad” (ponencia sobre “La Convergencia de la Seguridad: perspectivas
desde las administraciones publicas”, presentada en la III Jornada de Empresa y Seguridad de la Fundacién
ESYS sobre Convergencia de Seguridad Fisica y de Seguridad Loégica, Madrid, 4/111/2009).
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seguridad nacional. En Espana, el desarrollo de la estructura organica dedicada a
tecnologias en el Ministerio del Interior en 2004 iba acompafiado, precisamente, de esos
dos componentes de financiacion y tejido investigador. Tal como ha anunciado el propio
ministro del Interior, Alfredo Pérez Rubalcaba, y tal y como recoge el programa electoral
del partido politico que sostiene al gobierno en la IX Legislatura, el gobierno instituira un
Instituto de Investigacién e Innovacion Tecnoldgica en Seguridad (tejido investigador,
ciencia) y comprometera un Plan Cuatrienal de Inversiones (financiacion) para la dotacion
tecnologica de la seguridad del Estado. Aunque ambos instrumentos quedan por
desarrollar, probablemente retrasados por la coyuntura econdmica, su incorporacion a los
planes politicos de la seguridad publica ya pone a Espafia en linea con la corriente
dominante en nuestros socios europeos y transatlanticos.

Esta corriente internacional puede ligarse a la participacion de la sociedad civil en la
seguridad publica, a través de la implicacion de empresas que gestionan infraestructuras
criticas para la seguridad. La habilitacion del concepto homeland security ha derivado en
un considerable impulso a la investigaciéon en nuevos métodos y tecnologias para la
seguridad del Estado, sobre todo en EEUU y, con mucho menos éxito, en los programas
de financiacion de I+D+i en la UE. Aunque detallaremos mas adelante los pardmetros de
los programas europeos, baste ahora sefialar que el Department of Homeland Security (DHS)
de EEUU ha creado un programa plurianual de inversion en investigacion, desarrollo e
innovacion que no sdélo se materializa en una cuantiosa financiaciéon sino en la
constitucion de los denominados centros de excelencia en investigacion. Este esfuerzo esta
incluso legislado a través de uno de los instrumentos de acompafiamiento de la Ley
Patridtica de 2002 bajo el acrénimo de SAFETY ACT (Support Anti-Terrorism by Fostering
Effective Technologies Act). La ley SAFETY es tan relevante porque introduce en la
conciencia y en las operaciones de homeland security la idea de que un ingrediente
imprescindible para la eficiencia de la prevencion y gestion del riesgo es la disposicion y
aplicacion de tecnologia. En funcion de la ley SAFETY se designan de interés para la
seguridad de los ciudadanos de EEUU toda una serie de desarrollos tecnoldgicos y sus
procesos de disefio e implementacion financiados consiguientemente. De manera que el
DHS estadounidense no sélo promociona e invierte en investigacion cientifica basica o
adquiere tecnologias en desarrollo o ya desarrolladas, sino que lo hace todo al mismo
tiempo en un verdadero esfuerzo politico e institucional de I+D+i para una seguridad del
Estado, esfuerzo distinto y adicional al ya conocido, multimillonario e instalado desde
hace décadas programa que EEUU tiene en Defensa. En lo que ha investigacion cientifica-
tecnologica se refiere, los mencionados centros de excelencia se localizan en universidades
que conducen investigaciones multidisciplinares sobre soluciones de seguridad y que son
elegidos por el DHS a través de un proceso competitivo que culminard en una
designacién por el Congreso de EEUU."

1 Aunque sea extensa, merece la pena dedicar una nota a resefiar estos centros, para dejar patente lo
ambicioso y comprehensivo de la iniciativa. Actualmente los centros de excelencia en I+D+i son: el Centro
para la Seguridad de Fronteras e Inmigracion, con la Universidad de Arizona y la Universidad de Texas; el
Centro para la Detecciéon, Mitigacién y Respuesta ante Explosivos, con las Universidades de Boston y de
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Por lo que se refiere al desarrollo de una industria tecnologica de la seguridad en los
contextos europeo y espafol y de la toma de conciencia de una identidad gremial como
tercer ingrediente del cambio de paradigma que proponiamos, las empresas del sector
estan dando pasos en su construccion pero todavia con timidos resultados. La mayoria de
las empresas que avanzan en esa direccion lo estan haciendo por tres caminos, a veces
interrelacionados: (1) unas provienen del ambito de defensa y han abierto lineas de
trabajo en seguridad e Interior, sumandose al mercado emergente; (2) otras son empresas
que estaban trabajando ya en desarrollos para necesidades tecnoldgicas ad hoc de las
fuerzas de seguridad y aprovechan esa experiencia para consolidar e impulsar una linea
de negocio en seguridad; y (3) otras son nuevas empresas que comienzan ya directamente
ofertando soluciones tecnologicas para homeland security, en la mayoria de los casos
relacionadas con el ambito de las TIC. Cualquiera de estas aproximaciones entendemos
que es legitima y beneficiosa para comenzar a conformar un espacio de trabajo fructifero
en colaboracion con las administraciones publicas. Sin embargo, queda un importante
camino por recorrer.

El primero de los pasos que la industria debe potenciar es la toma de conciencia de su
existencia como tal. Aunque pudiera vincularse esa toma de conciencia a la existencia de
parametros mas instrumentales, como por ejemplo vias y lineas de financiacion, lo cierto
es lo primordial para construir esa conciencia es la existencia de un mercado. Y ese
mercado existe desde el momento en que se exponen unas necesidades por parte de un
cliente, sobre todo cuando esas necesidades, como veremos en ejemplos de Espafia y
EEUL, se difunden y comunican al tejido empresarial estructuradas y sistematizadas. Sin
embargo, como aludiamos cuando resefidbamos la descompensacion de presencia entre
seguridad y defensa en la elaboracion del Plan espafiol de I+D+i, seguridad e Interior
todavia no comprenden una industria con identidad propia. Es cierto que pueden
tomarse, incluso extrapolarse directamente, avances ya consolidados en la industria de
defensa, como el proceso de certificacion de empresas y tecnologias, pero otros tendran
que observarse para después desarrollarse con peculiaridades propias para el espacio de
negocio, como por ejemplo el asociacionismo gremial.

El asociacionismo gremial es clave para entender el grado de conciencia de un sector y sus
lineas estratégicas de avance. En Espafia, mientras son cldsicas las asociaciones de

Rhode Island; el Centro para la Seguridad Maritima, Portuaria e Insular, con la Universidad de Hawaii y el
Instituto Stevens de Tecnologia; el Centro sobre Desastres Naturales, Infraestructura Costera y Gestion de
Emergencias con las Universidades del Norte de Carolina y la Estatal de Jackson; el Centro Nacional de
Seguridad en el Transporte, con sede en Connecticut y siete sedes universitarias comprometidas; el Centro
sobre el Riesgo y el Andlisis Econémicos de Acciones Terroristas con la Universidad del Sur de California; el
Centro para la Proteccién y Defensa Alimentaria, con la Universidad de Minnesota; el Centro para la Defensa
contra Amenazas Zoondticas y Animales, con la Universidad de Texas; el Consorcio Nacional para el Estudio
del Terrorismo y la Respuesta ante el Terrorismo, con la Universidad de Maryland; el Centro para el Estudio
de la Preparacién y la Respuesta ante Catastrofes, con la Universidad John Hopkins; Centro para la
Evaluacion Avanzada de Riesgos Microbioldgicos, con la Universidad de Michigan; los cinco Centros
Afiliados al Instituto de Ciencias Discretas; y los seis Centros Regionales para Visualizacién y Analisis.
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empresas colaboradoras y proveedoras de tecnologias para la Defensa, como la clasica
AFARMADE (Asociacion Espanola de Fabricantes de Armamento y Material de Defensa
y Seguridad) o la recién creada AETEDAE (Asociacion de Empresas Tecnoldgicas
Espafolas de Defensa, Aeronauticas y Espacio), no puede decirse lo mismo de la industria
de la seguridad aunque, como esperemos haya quedado claro con el estado de evolucién
de la propia identidad de seguridad interior en el ambito publico, es perfectamente
normal que asi sea y vamos al ritmo de lo que estd marcando la tendencia global liderada
—hay que reconocerlo- por EEUU. En esta linea, algunos foros facilitadores que ya venian
trabajando en Defensa (como el Circulo de Tecnologias para la Defensa y la Seguridad),
en las administraciones publicas (la Fundacion Dintel) u otros que llevan afios
aplicandose en el sector de las TIC (Asociaciéon de Empresas de Electronica, Tecnologias
de la Informacion y Telecomunicaciones de Espafia con su Plataforma Tecnologica
Espafiola de Tecnologias para la Seguridad y Confianza) han asumido la seguridad como
uno de sus espacios de trabajo y estdn promoviendo acciones de definicion y promocion
de la industria. Esto demuestra que la industria se esta moviendo en una fase de
transicion hacia el encuentro de un espacio propio y, desde las administraciones publicas,
a la espera de las anunciadas medidas de potenciacion de las tecnologias para la
seguridad interior (el instituto, el plan cuatrienal), también se estan constituyendo nodos
tractores para la seguridad desde el Instituto Nacional de Tecnologias de la
Comunicacion (INTECO).

Otro de los vectores sinérgicos importantes que impulsaran la identidad de seguridad
interior en el futuro, tanto en lo que se refiere a lo publico como a lo industrial, tiene que
ver con la seguridad en las tecnologias de la informacién, la tradicionalmente
denominada seguridad logica o de la informacién y que hoy comienza a entenderse junto
a la seguridad fisica incluida en el concepto de “seguridad convergente” o integral. El
sector de la seguridad publica se vera incorporado a la tendencia, ya observada en la
provision de soluciones de seguridad de la informacion para grandes empresas y PYMES,
de conformacién de la oferta de seguridad alrededor de un mercado de servicios.?? En
efecto, algunas empresas han enlazado con la seguridad publica via participacién en
proyectos de segurizacion de redes y sistemas, y otras lo han hecho trasladando a la
seguridad publica, por su aplicabilidad, tecnologias de seguridad desarrolladas en
sectores como la seguridad de comunicaciones en banca. Al final, cada de uno de esos
espacios necesariamente tiene que conectar con el resto, puesto que la red de
infotecnologias en empresas financieras forma parte de las infraestructuras criticas a
salvaguardar de amenazas terroristas o del crimen organizado... ergo, como es
caracteristico de la seguridad “glocal”, lo que inicialmente estd constituido como un
segmento de seguridad privada tiene también implicaciones sustantivas de seguridad
publica. Expresado de otra manera, el hecho de que un banco sea capaz de proteger sus
infraestructuras criticas de informacion o de que una compania telefénica reduzca el
riesgo de ataques a sus redes de distribucion ya no sélo afecta al banco o a la telefénica,

20 Estudio sobre el sector de la seguridad TIC en Espaiia, Observatorio de la Seguridad de la Informacion, Ledn,
septiembre de 2008, p. 41.
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sino a todos los ciudadanos, convirtiéndose en una porciéon de la seguridad publica. Por
tanto, para la seguridad publica seria bastante eficiente disponer de un repertorio de
tecnologias criticas en sistemas de informacién y comunicacién que, aun habiéndose
desarrollado en y para otros sectores, sean utiles para mantener los trabajos de
preparacion y prevencion en seguridad del Estado. Este tipo de tecnologias podrian
contar con avales publicos en I+D+i (algunos ya se estan concediendo en Espafia via
CDTI, pero no existe una linea especializada en seguridad) y ser incorporadas, como
instrumentos, al catdlogo de infraestructuras criticas (el catdlogo no solo deberia incluir
las propias infraestructuras, sino las tecnologias encargadas de protegerlas).

(5) Los capitulos tecnoldgicos de la seguridad

Esencialmente a partir de la incorporacion del concepto homeland security, pero sobre todo
en linea con el progresivo proceso de toma de conciencia respecto a la revolucion
tecnologica en seguridad que ya hemos discutido, los aparatos de seguridad publica
comienzan a elaborar repertorios de tecnologias que bien responden a necesidades a
cubrir, bien a lineas estratégicas que conviene desarrollar. Estos listados de necesidades
tecnologicas estan elaborados por los Ministerios del Interior o seguridad de los Estados y
estan dirigidos a la comunicacion con la industria, a armonizar las necesidades y
capacidades de los aparatos publicos de seguridad con el I+D+i de las empresas del sector.
Por tanto, la mayoria del contenido de estos repertorios es abierto, manteniéndose no
obstante clasificados y restringidos algunos capitulos por obvias razones de no
proporcionar ventaja a los grupos e individuos al margen de la ley.

Al igual que analizdbamos cuando reflejdbamos las dos aproximaciones al concepto de
seguridad emergente de interior tras el 11-S (recordamos: una alrededor del homeland
security y la otra combinando centros de coordinacién de infraestructuras criticas con
centros de analisis), en lo que respecta al establecimiento de necesidades tecnoldgicas,
como es natural, se reproducen las mismas orientaciones. Tomando como ejemplo dos
paises con experiencia antiterrorista contrastada como EEUU y Espana, en el primero es el
Department of Homeland Security el que publica unos capitulos de interés tecnologico muy
centrado en su mandato (que excluye la inteligencia criminal o la inteligencia
contraterrorista, por ejemplo), mientras en Espafa es la Direccion de Infraestructuras y
Material para la Seguridad el que ha difundido sus necesidades tecnoldgicas, que
incluyen epigrafes para todas las tecnologias relacionadas con la seguridad interior. Asi,
en EEUU las necesidades de tecnologias de comunicacién, informacion, investigacion e
inteligencia para agencias adscritas al Departamento de Justicia como el FBI (antiterrorista
y contrainteligencia), la DEA (drogas) o la ATF (armas, explosivos) siguen su propia
senda diferenciada del DHS, mientras en Espafia las prescripciones tecnoldgicas de la
seguridad del Estado en cualquiera de sus vertientes estan disefiadas por el nuevo (desde
2004) departamento especializado del Ministerio del Interior.
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En la dotacion de tecnologias de informacion y comunicacion, el Ministerio del Interior ha
comunicado en abierto a la industria un programa de trabajo que estd enfocado sobre seis
planos de desarrollo interrelacionados para mejorar la seguridad de los ciudadanos, la de
las infraestructuras, la de las misiones internacionales, la de las comunicaciones, mejorar
la lucha contra el crimen organizado y la seguridad de los ciudadanos que se describen a
continuacion. Este repertorio de necesidades es posterior al vigente programa nacional de
I+D+i 2008-2011 y no se deriva de €l, lo cual genera una disfuncionalidad conceptual, pues
se supone que el I+D+i deberia ser dirigido en parte por las necesidades. En todo caso, es
de suponer que empresas e instituciones de investigacion se alinearan a las necesidades
de Interior canalizando sus presupuestos y demandas de financiacion en I+D+i a los
epigrafes marcados por la seguridad publica. La expectativa es que en los proximos
trabajos preparatorios del Plan de I+D+i 2012-2015 seguridad interior y defensa tengan
subcapitulos propios dentro de un epigrafe inico dedicado a la seguridad nacional y que
el Ministerio del Interior tenga protagonismo activo en el primero.

(5.1) Tecnologias para mejorar la seguridad de los ciudadanos

La pregunta de partida para desarrollar esta linea de actividades es la de cdémo pueden
incrementarse los niveles de bienestar de los ciudadanos por medio de inversiones, sobre
todo, en tecnologias de la informacion y la comunicacion. En esta linea, se incluyen:

e Las tecnologias de prevencion NRBQE (nuclear, radiologica, bacteriologica, quimica y
explosivos), aquéllas que incorporen sistemas de deteccion e identificacion de
sustancias, asi como en su integracion en sistemas robotizados y monitorizados. Estos
desarrollos se pretende vayan en paralelo a avances en las comunicaciones y en la
proteccion del personal que interviene en este tipo de desastres NRBQE.

e Los sistemas de mando y control, y conocimiento situacional, que sirvan para la
recogida, integracion y computacion de toda la informacion disponible con asistencia
de arquitecturas informaticas de gestion del conocimiento en los entornos complejos
de toma de decisiones.

e Las técnicas de deteccion y visualizacion donde se desarrollan técnicas que permitan
extraer huellas latentes en la inspeccidon de escenarios, pero también en aquellas de
documentoscopia que permitan detectar la unidad de texto y firma en documentos, o
la orden de sucesion de trazos, tan importante para establecer secuencias de escritura
en procesos de investigacion. Las pericias informaticas, con cada vez mas casos
criminales en donde se hace uso de soportes digitales de almacenamiento, son una
especialidad que se fortalecera tecnoldgicamente, desarrollando software con técnicas
de esteganografia para la extraccion de contenidos o aquél que nos posibilite realizar
analisis forense de los cada vez mas extendidos dispositivos de agendas personales
(Personal Digital Assistant, PDA). En tecnologia de imagen, por ejemplo, el horizonte a
medio plazo esta en identificar un dispositivo a partir de alguna de las imagenes que
ha producido como si éstas fueran huellas de aquél, construir tecnologias de
interpretacion de pixeles para dotar de significado a imagenes de baja calidad, o
avanzar en sistemas de identificacion facial de imagenes en 2D. En este campo de la
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identificacion facial, precisamente, se busca disponer de sistemas de resefia en tres
dimensiones que resuelvan los actuales problemas de falta de claridad de las
imagenes y de variabilidad ante las distintas posiciones del sujeto.

e La antropologia y balistica forenses, con métodos, técnicas y tecnologias que exploren
antigiiedades, de huesos en antropologia y de disparos en balistica. En esta tltima, en
balistica, se prestara atencion a las herramientas informaticas que asistan al calculo de
trayectorias y a su reconstruccion tridimensional.

(5.2) Tecnologias para la seguridad en infraestructuras

Ademas de la seguridad de la ciudadania, otra de las areas donde la investigacion
tecnologica se centrard en los proximos afios es en la seguridad de infraestructuras y
servicios publicos, la linea mas aproximada al concepto estadounidense de homeland
security. A finales de 2007 se instituyo en la Secretaria de Estado de Seguridad el Centro
Nacional de Proteccion de Infraestructuras Criticas, para el cual se ha promovido el
desarrollo de una arquitectura informatica de intercambio seguro de datos sobre el estado
del catdlogo espafol de infraestructuras criticas, compuesto en la actualidad de varios
miles de puntos cuya localizacién y naturaleza, por razones evidentes, han sido
declarados secretos. Las arquitecturas tecnoldgicas desplegadas para la prevencion de
riesgos en infraestructuras criticas deberdn ser capaces de apoyar el proceso de
evaluacion de sus amenazas y vulnerabilidades, asi como de simular anticipadamente las
consecuencias de una disfuncion o perjuicio en una o varias de estas infraestructuras. Del
mismo modo se promovera la vigilancia inteligente de fronteras, principalmente
ampliando el SIVE hacia dos direcciones especialmente: la integraciéon multisistema en los
puntos de control y la configuracién de sistemas de mando, control, comunicaciones,
vigilancia, inteligencia y reconocimiento. La integracion multisistema debera permitir
desplegar consolas de conocimiento situacional en donde los profesionales que tienen que
decidir sobre un riesgo en nuestras fronteras tengan, como si dijéramos en una sola
pantalla, toda la informacion sobre los diferentes mecanismos de deteccion e
identificacion disponibles, tanto sobre personas como sobre mercancias. Esta integracion
posibilita tomar decisiones ajustadas sobre la mejor informacién disponible. Del mismo
modo, los sistemas de mando, control e inteligencia, instalados sobre comunicaciones
robustas y seguras, y beneficidndose de la integracion mencionada asi como de la suma
de plataformas de sensores multiples de caracter movil, deberian permitir observar todo
lo que ocurre en un area de vigilancia concreta, proporcionando sefales anticipadas que
permitan tomar decisiones que minimicen el riesgo sobre la frontera.

(56.3) Tecnologias para seguridad en misiones internacionales

En un mundo donde la seguridad y la inseguridad se manifiestan localmente pero se
alimentan globalmente, la participacion de la seguridad espafiola en proyectos y misiones
internacionales se ha multiplicado. Algunas de estas misiones son teatros de operaciones
para el mantenimiento de la paz en 4reas de conflicto con fuerzas policiales tipo
gendarmeria integradas en dispositivos militares, y otras responden mas a un esquema de
cooperacion policial internacional en misiones civiles. En estos escenarios, se potenciaran
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sistemas, apoyados en tecnologia, que sirvan tanto para proteger de los efectos de un
incidente como para restablecer la normalidad cuando un incidente critico se haya
materializado. Las necesidades en este punto se concretan en proteger al personal y a sus
infraestructuras (vehiculos, edificios) ante ataques por arma de fuego o por explosivos.
Aparte de los blindajes por chaleco de nuevos materiales para las personas o por
materiales a los vehiculos, en términos de localizacion y comunicacion el proposito es
balizar y georeferenciar todas las unidades mdviles y aumentar la calidad y potencia de
las comunicaciones en zonas de operacion, tanto en transmision de voz como de datos. En
el dmbito de misiones internacionales es igualmente interesante profundizar en la
dotacién de traductores portatiles personales, de sistemas cartograficos para
reconocimientos del terreno y en el desarrollo de sistemas de almacenamiento y bases de
datos de apoyo a investigaciones policiales que han de ser desarrolladas por los
profesionales sobre el terreno.

(6.4) Integracion, interoperabilidad e interconexion

En linea con los estandares y las mejores practicas mas distinguidas a escala internacional,
otra de las dreas de actividad del programa tecnoldgico del Ministerio del Interior espafiol
pretende lograr una mejora continuada de la integracion, interoperabilidad e
interconexion de las arquitecturas tecnoldgicas para la seguridad. En un entorno global e
interconectado los sistemas deben poder “hablarse” y “entenderse” los unos con los otros,
para ofrecer un maximo aprovechamiento de los datos obtenidos y una mayor, por tanto,
capacidad de decidir de manera inteligente. Claramente concienciados con estas
exigencias y principios, el programa se propone lograr un tratamiento integrado de toda
la informacion obtenida en interceptaciones judiciales de las comunicaciones, de manera
que la informatica posibilite detectar con la maxima rapidez las palabras que sean de
interés en grandes volimenes de datos, traducirlas de diversos idiomas, y transcribirlas
de audio a texto con el maximo nivel de automatismo.

En la interceptacion de comunicaciones se pide avanzar cada dia en la seguridad y
auditoria de nuestros sistemas, de manera que sean invulnerables a filtraciones o
exposiciones indeseadas. Para ello, es privativo fortalecer continuamente la criptografia
de los flujos de informacion, mejorando la infraestructura de clave publica para la
comunicacion entre 6rganos policiales en Espafia y con el exterior. Por supuesto, en
localizacion y seguimiento judicializado de personas investigadas el objetivo es lograr
dispositivos cada vez mas pequenos, indetectables, de bajo consumo y con la mayor
sensibilidad de envio de sehal. A fin de mejorar la cobertura de la recepcion del
seguimiento de un objetivo por la geografia espafiola, existiendo el minimo riesgo de
pérdida del rastro o la sefial, se solicita disenar una red de estaciones de control que
transporten la sefial y la envien, asegurando el continuo, a un centro de control donde los
equipos de investigacion judicial de la policia tengan acceso al geoposicionamiento del
objetivo.
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(56.5) Tecnologias contra el crimen organizado y el terrorismo

En la respuesta al crimen organizado y al terrorismo se persiguen sistemas integrados de
inteligencia, centros de fusion de datos que permitan analisis tanto operativos como
estratégicos integrando informacién multifuente y multilenguaje, posibilitando
busquedas multiplataforma de informacién, habilitando repositorios unificados de
inteligencia, y posibilitando accesos seguros a partir del principio actualmente esencial en
la cooperacion policial internacional de “necesidad_de_compartir”. Estos sistemas de
inteligencia deben tener las propiedades tecnoldgicas y funcionales suficientes como para
conectarse de manera segura a arquitecturas tecnologicas supranacionales de
comunicacion e informacién, como las dispuestas para operaciones multinacionales de
investigacidon criminal o a aquéllas implantadas para desactivar diversos tipos de traficos
ilegales.

(6.6) Tecnologias para la seguridad de los ciudadanos

La ultima pero no la menos importante linea de desarrollo en tecnologias de seguridad
tiene que ver con la seguridad y la sociedad, con los esenciales equilibrios entre seguridad
y libertad, entre seguridad y privacidad. En este epigrafe interesa mucho la seguridad
preventiva como politica de seguridad y, en ese sentido, el Ministerio del Interior de
Espafia promocionard todas las tecnologias y recursos destinados a prevision de
escenarios futuros, que sean capaces de contemplar e integrar dreas de amenazas
derivadas del terrorismo y las distintas vertientes del crimen organizado. Especialmente,
preocupan signos de radicalizacion social, con lo que los sistemas que asistan a la
evaluacidn y anticipacidon de riesgos en ese ambito parecen contar con interés preferente.
Del mismo modo, la proteccion del ciudadano en comunidades virtuales ligadas a
Internet es objeto de preocupacion y atencidn, pues el crimen organizado y el terrorismo
operan en el ciberespacio, ya sea utilizdndolo de manera instrumental para apoyar sus
actividades, ya sea directamente para cometer ciberdelitos. En cualquier caso, el
ciudadano afronta nuevos riesgos por las manifestaciones de la criminalidad a través de
Internet y serd un campo de trabajo tecnoldégicamente denso en el futuro proximo reducir
los espacios de impunidad criminal en el ciberespacio y las vulnerabilidades del
ciudadano ante ellos.

Hasta aqui el repertorio de necesidades publicadas por el Ministerio del Interior.
Haciendo un paralelo simplemente como referencia, en EEUU el DHS ha publicado sus
prioridades sobre necesidades tecnoldgicas,?® que como hemos mencionado estan
limitadas dentro de los contornos del homeland security tal como es entendido, es decir,
dejando la investigacion e inteligencia criminales y la inteligencia contraterrorista para las
agencias federales de Justicia. La propuesta estadounidense clasifica las necesidades en
doce categorias coincidentes con los mandatos departamentales del DHS. Estas categorias
son: (1) seguridad de fronteras; (2) seguridad de la carga; (3) defensa quimica/bioldgica;
(4) ciberseguridad; (5) seguridad de transportes; (6) defensa contra artefactos explosivos
improvisados (Improvised Explosive Devices, 1ED); (7) gestion de incidentes; (8)

21 High-PriorityTechnology Needs, v2.0, Science and Technology Directorate, DHS, junio de 2008.
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comparticion de informacion; (9) proteccidon de infraestructuras; (10) interoperabilidad;
(11) seguridad maritima; y (12) identificacion y deteccion (screening) de personas.

El planteamiento tecnolégico del DHS estadounidense esta enfocado hacia la adquisicion
y articulacion de capacidades para la seguridad y, para ello, priorizaran tecnologias que
puedan ser desarrolladas, maduradas, entregadas y comercializadas como un estandar en
plazos no superiores a los tres afios. Aunque mds completo y detallado el estadounidense,
las tecnologias representativas de cada uno de los capitulos no varian demasiado de las
consideradas en el programa espafiol. Si acaso, pueden subrayarse: las tecnologias no
invasivas de inspeccion de carga y las técnicas de deteccion automatica de objetivos en
cargas anomalas (que en el caso espafiol corresponde la competencia a Aduanas, aunque
la Guardia Civil tenga poderes de inspeccion como resguardo fiscal del Estado);
paradigmas y sistemas de deteccion para amenazas bioldgicas emergentes, modificadas o
novedosas; todas las relacionadas con ciberseguridad, como protocolos de seguridad en
Internet, modelizacion y simulacion de efectos de ciberataques; estandares para la gestion
de identidades o modelos de deteccion de amenazas internas en sistemas de informacion,
que estan ausentes del programa espafol probablemente debido a las competencias del
CNI en ciberseguridad; las tecnologias sobre IED; y centros de fusiéon de datos para
ofrecer common operational pictures (perfiles de conocimiento situacional), que son
tecnologias avanzadas integradas en sistemas de mando y control presentes en la Unidad
Militar de Emergencias (UME) espafiola y en centros de emergencias de las Comunidades
Autonomas.

En conclusion, por tanto, si bien las prioridades tecnoldgicas para seguridad interior,
aunque mas detalladas por un lado y restringidas por otro en el caso estadounidense, nos
revelan que los horizontes de desarrollo cientifico y tecnoldgico estdin mas o menos
alienados globalmente, las variaciones se producen en el revestimiento estratégico del
enfoque. Como apreciamos inmediatamente, cuando sumamos los centros de
investigacién cientifica del DHS con el sentido que le confiere a sus prioridades
tecnologicas para la seguridad, la permanencia estratégica y la busqueda de técnicas y
tecnologias que procuren estandares de seguridad son pardmetros constituyentes de su
cultura tecnoldgica de seguridad. En la perspectiva espafiola no se explicita
suficientemente esa vocacion estratégica, ya sea porque la fase de transicion en esa
revolucion de los asuntos tecnoldgicos para la seguridad lleva otro ritmo, porque la
cultura tecnoldgica en Interior estd menos desarrollada que la implantada en Defensa
desde hace décadas o bien porque las restricciones presupuestarias han ralentizado la
inversion en ciencia tecnoldgica para la seguridad. Esa falta de concrecion estratégica
también es visible en el siguiente conjunto de capitulos relativos a la tecnologia, aquellos
del I+D+i, es decir, de la investigacion cientifica y de su financiacién.

24



T Real

KA documento

.l Instituto

wy ..o e trabajo

(6) Capitulos de I+D+i y financiacion

Como hemos procurado insistir, en una adecuada cultura tecnoldgica de seguridad
interior no es conveniente avanzar en los desarrollos tecnologicos instrumentales sin una
sOlida base de investigacion cientifica. La financiacion de la investigacidon cientifica en
tecnologias de seguridad tiene, desde Espafia, dos posibilidades inmediatamente visibles
y una menos explorada. Las dos visibles son el capitulo de seguridad del 7° Programa
Marco de la Comisién Europea, por un lado, y el Plan Nacional de I+D+i 2008-2011, por
otro. La menos explorada, aunque existente, es la iniciativa de ciencia y tecnologia de la
OTAN, la Research and Technology Organisation (NATO-RTO) que prorroga una dilatada
cultura de promocion de la investigacion cientifica dentro de esa organizacion.?

Comenzando brevemente por la ultima posibilidad resefiada, la NATO-RTO fomenta la
investigacion cientifica cooperativa y el intercambio de conocimiento técnico entre los 26
Estados miembros y los 38 asociados a la Alianza Atlantica, atribuyéndose una red de
3.000 cientificos apoyados desde un organismo ejecutivo, la RTA (Research and Technology
Agency), con sede en las inmediaciones de Paris. La investigaciéon de la agencia estd
bastante concentrada, entre otros, en la modelizaciéon y en la simulacién y tiene paneles
técnicos destinados a cuestiones de interés para la seguridad interior como la integracién
de sistemas pero sigue al margen de los Ministerios de Interior debido a que la OTAN se
considera como una organizacion exclusivamente dedicada a la cultura de defensa. Es
cierto que esto ha venido siendo asi, aunque la propia OTAN ya reconoce desde 1991 que
los riesgos a los que se enfrenta son globales, muldimensionales y complejos. Sin
embargo, con la ultima cumbre estratégica de la Alianza tras su 60 aniversario y, sobre
todo, con su enfoque antiterrorista tras el 11-S, la OTAN ha constituido dos programas de
investigacion sobre terrorismo, el Nato Counter-Terrorism Technology Development
Programme (NTCTDP) y el Defence Agains Terrorism (DAT), donde gana peso la funcion
colectiva de seguridad preventiva en sintonia con las reorientaciones estratégicas de los
aliados con mas peso. En esta linea, son todavia timidas aunque firmes las voces que
piden alimentar la OTAN con un componente de seguridad interior, con la participacion
de los Ministros de Interior.”?> Como bien subraya Arteaga, la funcién de la OTAN es
emplear la fuerza para defenderse ante amenazas, y sobre ese fundamento general los
Aliados determinardn en cada momento la naturaleza de esas amenazas y de qué manera
utilizaran la fuerza para prevenirlas o reducirlas.*

2 F. Carvalho-Rodrigues, “NATO’s Science Programs: Origins and Influence”, Technology in Society, vol. 23, n°
3, 2001, pp. 375-381.

2 Entre ellas, la de F. Portero, Presente y Futuro de la OTAN, conferencia impartida en el Instituto Gutiérrez
Mellado, 30/X1/2006, www.iugm.ess ARCHIVOS/otan/Conf-51.pdf. También lo ha considerado el ex presidente
del Gobierno espariol, ].M. Aznar en “El Futuro de la OTAN: una oportunidad para Espafnia”, ABC, 6/IV/2009,
http://www.abc.es/20090406/opinion-tercera/futuro-otan-oportunidad-para-20090406.html.

2 F. Arteaga, “La cumbre de la OTAN en Estrasburgo-Kehl: ;revisar sus fundamentos tras 60 afios?”. ARL n®
56/2009, Real Instituto Elcano.
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Aparte de la alternativa eventual de la OTAN en tecnologias para seguridad, la
financiacion, y por tanto las lineas, de investigacion cientifica tienen en el 7° Programa
Marco de Investigacion y Desarrollo Tecnolégico 2007-2013 de la Union Europea un
referente visible. E1 7PM-UE tiene 50.000 millones de euros de presupuesto y esta
estructurado en cuatro programas especificos: cooperacion, personas, ideas y
capacidades. Con independencia de que alguna investigacion pueda ser alojada en otros
programas (por ejemplo en ideas, donde se financiacion investigaciones innovadoras que
se sitien en las fronteras del conocimiento), el programa de cooperacidon cuenta con un
area tematica especifica de seguridad, dotada con 1.400 millones de euros en total. Si
utilizamos las cifras de adjudicacion financiera como baremo de la importancia otorgada
a los capitulos, tendremos que decir que de las 10 dreas tematicas del programa de
cooperacion, la seguridad ocupa el octavo lugar, s6lo por delante de la investigacion
sobre el espacio y las ciencias socioecondmicas y humanidades, las tltimas en dotacion.
La diferencia entre el capitulo de seguridad y el primero en la lista, tecnologias de
informacién y comunicacion, es de alrededor de 7.500 millones de euros. No sabemos si
este baremo refleja el estado de la cultura de investigacion en seguridad en Europa, la
importancia concedida por la Comisién Europea a este topico, ambos, o la influencia de
terceras variables.

En todo caso, los 1.400 millones de euros para seguridad en el 7PM-UE se ejecutan a
través de convocatorias anuales, en las que se otorga prioridad en cada ocasion a
determinadas lineas. Las prioridades generales tienen, como es natural, conexion
conceptual con las necesidades y capacidades expresadas por los Estados en lo relativo a
tecnologias para la seguridad. En concreto, el area de seguridad estd estructurada en las
siguientes lineas:

e Incremento de la seguridad de los ciudadanos: soluciones tecnoldgicas para la
proteccion civil, la bioseguridad, la proteccion contra el crimen y el terrorismo.

e Incremento de la seguridad de infraestructuras: segurizacién de las infraestructuras
en areas tales como las TIC, el transporte, la energia y los servicios en los sectores
administrativo y financiero.

e Vigilancia inteligente y seguridad fronteriza: tecnologias, equipamiento, herramientas
y métodos para proteger las fronteras europeas por tierra y mar.

e Restauracion de la seguridad en caso de crisis: tecnologias, comunicacion y
coordinacidn en apoyo de tareas de recuperacion y rescate civil y humanitario.

e Mejora de la integracion de los sistemas de seguridad, interconectividad e
interoperabilidad: recoleccidon de informacion para la seguridad civil, proteccion de la
confidencialidad y trazabilidad de las transacciones.

e Seguridad y sociedad: aspectos socioecondmicos, politicos y culturales de la
seguridad, ética y valores, aceptacion de soluciones de seguridad, medioambiente
social y percepciones de la seguridad.
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e Coordinacién y estructuracion de la investigacion en seguridad: coordinacion entre
los esfuerzos de investigacidn europeos e internacionales en 4reas civiles, de
seguridad y defensa.

Como puede comprobarse, el espectro tematico es lo suficientemente amplio como para
abordar cualquier aspecto de investigacion cientifica sobre la seguridad, y su variedad e
importancia obliga a interrogarse sobre si el hecho de que la dotacién presupuestaria para
investigar en seguridad ocupe el octavo lugar en prioridades es debido a la fortaleza o la
debilidad de la industria de seguridad en Europa o a la mayor o menor implantaciéon de
una cultura de la seguridad entre sus ciudadanos. A este ultimo respecto, un mandato
claro del 7PM-UE en su area de seguridad es contribuir a la seguridad de los ciudadanos
de la Unidén al mismo tiempo que impulsar la competitividad industrial en el &mbito de la
investigacién cientifica. De manera que, sobre el tdpico de la seguridad, el ntcleo
filosofico y operativo del 7PM-UE es la industria de la seguridad en Europa. Asi, a mayor
desarrollo de esta industria y de un tejido de I+D+i adyacente, se supondra un mayor
aprovechamiento del potencial del 7PM-UE.

La elaboracion de los topicos financiables dentro del area de seguridad en el 7PM-UE
sigue un procedimiento similar al desarrollado para la elaboracion de los planes
nacionales de I+D+i, esto es, configuracion de paneles de expertos y expertas que,
aplicando metodologia prospectiva y en funciéon de las necesidades de los Estados a
futuro, son capaces de determinar las lineas que alojaran las prioridades de investigacion.
En esos trabajos de preparacion del repertorio de areas de investigacion para el 7PM en
seguridad, en la UE destaca el informe? elaborado por el European Security Research
Advisory Board (ESRAB), un amplio panel de expertos que combinaba representantes
institucionales, cientificos, una nutrida presencia de la industria y también de los usuarios
finales (end-users) de los desarrollos tecnoldgicos, todo en un fructifero intento de
proporcionar un encuentro entre la oferta y la demanda de tecnologias de la seguridad. El
resultado es una completa agenda de investigacion en tecnologias para la seguridad y en
varios parametros concordantes de la sociologia de la seguridad, que se trasladarian
después casi sin excepciones a la estructura del drea de seguridad del 7PM.

Otro de los cuerpos europeos que tratan de impulsar especificamente la ciencia en
seguridad en general, con el peso correspondiente a desarrollo tecnologico, es el European
Security Research and Innovation Forum (ESRIF). E1 ESRIF es un laboratorio de ideas que
trata de funcionar como espacio de didlogo principalmente entre la industria y el sector
publico de wusuarios finales, incorporando también componentes universitarios de
investigacion. Desde su constitucion en 2007 a partir de las conclusiones de la II
Conferencia Europea de Investigacion en Seguridad celebrada en Berlin, el ESRIF es un
foro de composicion relativamente abierto que se ha estructurado en un plenario con
representantes nominados por los Estados miembros y 11 grupos de trabajo (prospectiva;

2 Meeting the Challenge: the European Security Research Agenda, ESRAB (09/2006), Office for Official Publications
of the European Communities, Luxemburgo.
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amenazas NBQRE; espacio; identificacion de personas y bienes; gestion de crisis;
innovacion, industria y base tecnoldgica; gobernanza y coordinacion; seguridad de los
ciudadanos, contraterrorismo y crimen organizado; seguridad de fronteras; seguridad de
infraestructuras; y dinamicas humanas y sociales de la seguridad) en donde se materializa
ese didlogo fundacional entre lo publico y lo privado. Junto a ESRAB, el ESRIF ha
contribuido con su pensamiento a la estructura de categorias del 7PM-UE en el apartado
de seguridad, aunque la opinién general es que su potencial como foro de comunicacién
integral no ha sido todavia ni siquiera medianamente aprovechado.

El ejercicio europeo del ESRAB intentd trasladarse en Espafia a la estructura prospectiva
facilitadora para construir el VI Plan Nacional de Investigacion Cientifica, Desarrollo e
Innovacion Tecnoldgica para el periodo 2008-2011. Como se ha apuntado, se constituyd
un panel de expertos donde coincidieron representantes de la industria, de las
instituciones y de la universidad, con una presencia marginal de usuarios finales, bajo el
paraguas de la Fundacion Espariola de Ciencia y Tecnologia (FECYT) con un mandato de
la Comision Interministerial de Ciencia y Tecnologia. Mientras el esfuerzo ESRAB se
concentraba en seguridad especificamente, en el caso espafol el panel del [+D+i nacional
combiné la seguridad con la defensa, con la l6gica descompensacion y el sesgo resultante
hacia la segunda componente debido a su mayor cultura, experiencia y dedicacién en
orientacion investigadora. Esto no quiere decir que el aparato de la seguridad deba
ignorar por completo los desarrollos en defensa sino que, como ha demostrado la labor en
la UE, aconseja la propia ESRAB y sugiere la idiosincrasia de la seguridad interior, lo mas
eficiente es que la seguridad publica desarrolle su propia cultura de I+D+i, estableciendo
puentes de comunicacién con defensa para beneficiarse de su experiencia y, al mismo
tiempo, compartir la investigacion en tecnologias comunes de base para producir
sinergias. Es decir, que se debe fomentar es un juego de suma variable donde el
crecimiento de un sector beneficie al otro, en lugar de uno de suma cero donde todo lo
que gane un sector se logre a costa del otro.

El desarrollo de los capitulos financiables del Plan Nacional espanol del I+D+i en
seguridad y defensa tuvo en cuenta tanto el estado de la investigacion cientifica, el
desarrollo tecnoldgico nacional y el desarrollo industrial en cada materia para ponderar
los indices que finalmente identificarian cada linea de investigacion a sugerir incluir en el
Plan. En el programa espafiol, el sector de la seguridad y defensa es uno de los 11 sectores
clave en el area de desarrollo e innovacién tecnoldgica sectorial dedicada a “facilitar a los
sectores industriales los instrumentos y programas necesarios para acometer las
actividades dirigidas al disefio de productos, procesos o servicios nuevos, modificados o
mejorados. El fin ultimo es la mejora de la competitividad empresarial mediante la
resolucion de los problemas identificados en los sectores de interés para el desarrollo
socioeconomico del pais”.? Sin embargo, ni la seguridad (ni la defensa) son consideradas

26 E] Plan Nacional de I+D+i esta estructurado en cuatro areas: (1) generacién de conocimientos y de
capacidades cientificas y tecnoldgicas, destinada a la investigacion a largo plazo no finalista en términos de
demanda y cuyo objetivo es la propia generacion de nuevo conocimiento, incluida la realizada por el sector
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como areas horizontales sobre las que se deban promover la investigacion basica (drea 1)
o las acciones estratégicas (drea 4) y no cuentan con un programa nacional especifico
dentro del plan. El problema de este planteamiento es que, si bien es cierto que la
investigacion en seguridad y defensa tiende a ser eminentemente aplicada —como nos
recuerda el documento de necesidades del DHS estadounidense cuando sittia en tres afios
el limite temporal para un desarrollo tecnoldgico a contratar—, lo que de verdad genera
conocimiento y poso investigador en un sector, y cultura cientifica, es una base de
investigacion a largo plazo con acciones tales como las definidas en el area 1 del Plan
estratégico espafiol. Del mismo modo, parece cuestionable no considerar a la seguridad
una accion estratégica de investigacion y si hacerlo, por ejemplo, con la salud, aunque
probablemente sea un efecto de (in)maduracion del periodo 2008-2011, el futuro préximo
nos mostrard como cada vez mas la seguridad pasa a considerarse un capitulo social
horizontal con repercusiones en muchas facetas de la vida diaria del ciudadano.

Desde su inauguraciéon en 2007, se han producido tres convocatorias del area de
seguridad del 7PM-UE, una de ellas conjunta con el area TIC. En el caso espafiol, ha sido
de momento una la convocatoria” que involucra a proyectos de investigacion en
seguridad y defensa, a través del Programa Nacional de Proyectos de Investigacion
Aplicada del Plan Nacional de I+D+i y donde, por cierto, la seguridad comienza a ser
considerada un subsector especifico.

En definitiva, sobre el papel tanto la UE —en calidad de marco aglutinador- como Espana
cuentan con programas de I+D+i en seguridad, con (complejos y nutridos en la Unidn)
espacios de reflexion y prospectiva acerca de los nuevos escenarios y los nuevos
desarrollos que requerirdn, con repertorios de necesidades de usuarios finales mas o
menos clarificados y, en general, con la conciencia de que las tecnologias son indisolubles
de la seguridad glocal del presente. Sin embargo, y a pesar de que los dos planes
principales en los dos niveles, el 7PM en la UE y el Plan 2008-2011 en Espafia estan
construidos sobre plantillas estratégicas, ninguno de los dos tiene conexion estratégica, es
decir, no se derivan de estrategias integrales de seguridad cada uno en su escala. En el
caso espafol, tal precepto es de momento impracticable porque el Estado carece de
momento de Estrategia Nacional de Seguridad aunque se estdn dando pasos en esa
direccion. En el caso de la UE la excusa es mas dificil de encontrar, pues la Estrategia
Europea de Seguridad data del ano 2003, tres anos antes de finalizar los trabajos para el
7PM-UE. Sin embargo, una pista para esta desconexién del I+D+i respecto de la gran
estrategia nos la puede dar el hecho de que la palabra “tecnologia” solo se cite dos veces

privado; (2) fomento de la cooperaciéon en I+D; (3) desarrollo e innovacion tecnoldgica sectorial, con el objetivo
de poner a disposicion de los sectores industriales los instrumentos y programas necesarios para llevar a cabo
sus actividades de desarrollo e innovacion tecnoldgica; y (4) las acciones estratégicas, dar cobertura a las mas
decididas apuestas del Gobierno en materia de I+D+]I, con un concepto integral en el que se pongan en valor
las investigaciones realizadas, asi como su valorizacion y transformacion en procesos, productos y servicios
para la sociedad. Las acciones estratégicas identificadas corresponden a sectores o tecnologias con caracter
horizontal (son cinco los sectores considerados).

27 BOE 79, 1/IV/2009, p. 31151, http://www.boe.es/boe/dias/2009/04/01/pdfs/BOE-A-2009-5486.pdf.
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en el documento estratégico de la Union, una en la introduccion para ratificar que supone
un desafio y la otra para mencionarla respecto a la amenaza relacionada con los misiles.
Tampoco existe, en ninguno de los supuestos y que se conozca, un plan estratégico
industrial en seguridad, que ponga al fragmentado tejido empresarial en armonia con el
pensamiento a futuro de la seguridad publica, en la que participan de facto a través de
sus desarrollos tecnoldgicos. Tal vez influya el hecho de que el entramado tecnoldgico-
industrial de la Union estd muy orientado a la Agencia Europea de Defensa, mientras la
seguridad sigue una via diferenciada, desligada y con todas las limitaciones que hemos
sefialado en una UE donde seguridad y defensa no estan integradas. Con todo, después
de la revision de este escenario de “debilidad estratégica”, lo cierto es que tanto las
necesidades de los usuarios como (al menos los planteamientos de) la investigacion estan
bastante alienadas entre la UE y uno de sus Estados Miembros como Espana, y entre estos
y EEUU. No sabemos si es un efecto mimético o el resultado de que (al menos en los
planteamientos) el horizonte esta bastante claro para todos.

(7) Conclusiones y prospectiva

En enero de 2007, la Fundacion Circulo de Tecnologias para la Seguridad y la Defensa
constituy6 un foro de debate multidisciplinar bajo la denominacion de “Iniciativas para el
fomento de la investigacion, la transferencia tecnoldgica, la innovacion y la
competitividad internacional del sector de la Seguridad”. Las conclusiones publicadas?
de ese encuentro de trabajo nos sirven bien para ilustrar someramente el estado de la
industria, el desarrollo tecnoldgico y la base de cultura tecnoldgica de seguridad en el
momento actual:

e En el modelo anglosajon la inversion en tecnologias esta mas orientada hacia la
creacion de capacidades, mientras que en paises como Espafia, y en general
aquellos de un modelo continental de la seguridad, la inversién en tecnologia ha
estado enfocada hacia las necesidades.

e Existe una dependencia tecnoldgica importante del exterior, que es mas relevante
todavia cuando se piensa en procesos de estandarizacion: en muchos casos en
Europa se siguen estandares estadounidenses por requerimientos de
interoperabilidad.

e Los operadores industriales desarrollan sus lineas de negocio en un ambiente
estratégico débil por parte de los usuarios finales.

e Si bien muchas de las TIC que se emplean tienen elevados estandares de
seguridad, a veces la vulnerabilidad llega por los sistemas de gestion encargados
de operar esas TIC.

e El sector empresarial estd fragmentado y formado esencialmente por PYMES,
circunstancia que corrobora el diagnostico hecho por la FECYT en la introduccion
al Plan Nacional del I+D+i.

2 Iniciativas para el fomento de la investigacion, la transferencia tecnoldgica, la innovacién y la competitividad
internacional del sector de la Seguridad, Fundacién Circulo de Tecnologias, Madrid 2007.
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e Los sectores de seguridad y de defensa necesitan capacidades diferentes y, por
tanto, desarrollos tecnologicos especificos, pero debe haber comunicaciéon en todo
caso, e integracion de esfuerzos cuando tengan que ver con tecnologias comunes.

e Destaca la importancia de la innovacion como motor del sector, proponiéndose
estructuras comunes de I+D+i, mejorandose la interlocucion publico-privada y
fomentandose la interaccidn en clusters empresariales que eviten fragmentacion.

e Traducir los foros de reflexion en plataformas tecnoldgicas efectivas.

e Los procedimientos de contratacion de las administraciones publicas son
extraordinariamente complejos, con profusion de tramites burocraticos.

Después de revisar las particularidades del progreso tecnologico en seguridad interior,
puede concluirse que el vertebrador mas claro del escenario de convergencia entre la
revolucion tecnoldgica y la que podemos considerar revolucién de los asuntos de
seguridad ante las amenazas globales (el término de convergencia seria revolucidon
tecnologica de los asuntos de seguridad), es claramente cultural. Como sefiala la FECYT:
“la falta de tradicion cientifica y tecnoldgica en la sociedad espafiola” es un factor que
dificulta la utilizacion de las tecnologias en empresas y administracion publica,? aunque
cabe afiadir que la falta de tradicion tecnoldgica y de investigacidon cientifica en los
asuntos de Interior es un elemento que introduce lentitud en el ritmo de progreso del
universo tecnologico para la seguridad. Esas constricciones culturales, que lo son en el
sentido de percepcion de una determinada realidad y no en la preparacion académica,
influyen directamente en la debilidad del sector industrial espafol en seguridad. Con
todo, esa debilidad no estd estimada, es decir, no esta cuantificada. Un interesante estudio
a promover seria evaluar, precisamente, la solidez, el sentido de la identidad y los
vectores potenciales de desarrollo de una eventual industria espafola de la seguridad.

La insuficiente cultura tecnoldgica de la seguridad en empresas y administracion publica
tiene vinculaciones con la débil conexion estratégica de los programas de I+D+i en
seguridad, ya sean espafioles o europeos. A su vez, es factible ligar la combinaciéon de
insuficiencia cultural (o del significado que se le otorga a las tecnologias y a la seguridad)
y superficialidad estratégica con, ésta si, carencia de una politica industrial en tecnologias
de seguridad que impulsada desde el sector publico sea definida junto al sector privado.
El resultado mds inmediato de esta concatenacion de vulnerabilidades estratégicas es que
se ha invertido poco en el definitivo disefio de capacidades que prepararan a la seguridad
publica para afrontar con eficiencia tecnoldgica y metodologica los desafios de las
amenazas globales, aunque se hayan definido y detallado las necesidades tecnoldgicas
para la seguridad interior. Conviene ir encamindndose, por tanto, hacia un disefio en
donde las capacidades sean necesidades y éstas se traduzcan eficazmente en
prescripciones y requisitos técnicos. Y a este fin coadyuvaria la traduccion de la voluntad
politica en directrices politicas de orientacion del sector, una especie de directiva nacional

2 Plan Nacional de Investigacion Cientifica, Desarrollo e Innovacién Tecnolégica, Comision Interministerial de
Ciencia y Tecnologia, 2008.
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de seguridad, del mismo modo que existe una directiva de defensa nacional, y derivada
de la Estrategia de Seguridad Nacional todavia pendiente.

El estado actual de las tecnologias aplicadas a la seguridad interior se encuentra en un
periodo de transicion en donde convergen varios procesos paralelos y complejos. Entre
ellos estan: la internacionalizacidn de la propia seguridad interior y su imbricacién con la
seguridad exterior; la conexion entre seguridad y defensa, con la progresiva conformacién
estratégica de la defensa como una funcion de seguridad; la aproximacion de la seguridad
interior y de la investigacion policial hacia metodologias de los servicios de inteligencia,
debido a la paulatina incorporacion de la seguridad preventiva a las fuerzas de policia; la
convergencia entre seguridad de la informacién y seguridad de las personas y bienes; la
apertura de una dimension propia de seguridad en el ciberespacio que requiere, ya no
sOlo convergencia, sino ciberseguridad; y la conexion entre economia y bienestar del
ciudadano y entre inteligencia econdmica y seguridad.

Todos estos procesos y su interaccion determinaran nuevas estructuras de seguridad, que
ya no seran domésticas o interiores ni internacionales o exteriores, sino propias de una
seguridad “glocal”, definida por una malla mundial en red que sea capaz de evaluar
integralmente las amenazas para disefiar globalmente soluciones de eficiencia local o
domeéstica pero incardinadas a su vez en la red de interdependencia global. Hasta tanto
esos procesos interactivos maduren, la seguridad interior estd en transito de
reformulacion de su identidad y eso repercute, directamente, en una suerte de revolucion
tecnologica de los asuntos de seguridad.

La conformacién multipolar de las amenazas y las vulnerabilidades pero, sobre todo, la
materializacion global de una de ellas en forma de terrorismo yihadista ha acelerado el
proceso de transicion de la seguridad interior hacia lo global. De esa aceleracion ha
surgido un concepto, homeland security, que se ha incorporado a los modelos de seguridad
de algunos Estados a través de estructuras intercomunicadas pero no integradas. Aun asi,
y con denominaciones distintas, se han constituido o reformulado, por un lado, las
agencias o centros de fusiéon o de andlisis e inteligencia, unas veces con poderes de
investigacion y otras no y, por otro, los centros o agencias de proteccién de
infraestructuras criticas. Ambos tipos de centros se han conectado pero todavia no se han
integrado, aunque es cierto que las disfunciones potenciales son menores cuando todos
los centros se encuentran bajo una sola dependencia (los Ministerios de Interior, por
ejemplo) o reportan a un mismo responsable (como el MI5 britanico). En todo caso, como
resultado mds o menos presente en unos casos o en otros, tenemos: (1) diversidad de
enfoques tecnolodgicos; (2) necesidades no armonizadas; y (3) ausencia de cultura
tecnologica comun.

La estructura tecnologica de la seguridad depende de la calidad y permanencia a largo
plazo de tres tejidos: el universitario (investigacion), el industrial (desarrollo e
innovacion) y el institucional (uso final y planteamiento estratégico). La relaciéon entre
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ellos muchas veces se produce en el marco de programas de financiacion, a partir de
convocatorias en donde se combinan varias piezas especializadas constituyendo
consorcios. En este punto, la legislacion de contratos en la administracion publica
espafola se estd revelando como un verdadero factor de vulnerabilidad para la
concurrencia del sector publico y del sector industrial y tecnoldgico de seguridad en los
programas europeos de I+D+i, y también en los nacionales. La densa, burocratizada y
compleja maquinaria de contrataciones de la administracion publica espanola se viene
denunciando en foros especializados como un obstaculo para la concurrencia de empresas
a convocatorias de contratos publicos (algunas de ellas, las mas experimentadas, tienen
especialistas dedicados exclusivamente a elaborar la documentacién necesaria para
“pasar” las exigencias burocraticas), con lo que la complejidad burocratica desincentiva la
presencia en el 7PM-UE de consorcios de investigacion basados en un sélido componente
nacional. Incluso, si reciben financiacion como incentivo, el dinero se ingresa en una
cuenta del Tesoro Publico y es practicamente irrecuperable para el departamento
involucrado si no es tras un via crucis burocratico, por lo que de hecho, algunos
responsables del sector manifiestan en privado tal y como estd el sistema de
contrataciones renuncian a considerar su concurrencia a programas europeos porque 1o les
merece la pena.

Otro elemento que no estd siendo contemplado en los procedimientos espafioles es la
evaluacion de riesgo tecnologico, presente en otros paises. Desde ESRIF se ha propuesto
la European Security Label para las tecnologias como un proceso de certificacion y
garantias. De momento es una propuesta. Sin embargo, la propia interoperabilidad
contemplada como elemento de prescripcion tecnoldgica en los repertorios de
necesidades que hemos revisado en este Documento de Trabajo no es un axioma que se
tenga en cuenta, no ya en los pliegos de prescripciones técnicas de adquisiciones —en
donde generalmente figura como concepto tedrico— sino en la practica de los desarrollos
tecnoldgicos. En el ambito de comunicaciones se ha avanzado desde hace unos afios,
aunque por ejemplo sin tenerse en cuenta (como condicion necesaria) la interoperabilidad
entre las policias nacionales con las autondmicas o las locales, lo que puede suponer un
problema a la hora de afrontar emergencias o crisis. En otras TIC, como los sistemas de
inteligencia o apoyo a la decision, puede darse perfectamente el caso de que dos
departamentos de unidades de seguridad desarrollen sistemas de bases de datos distintos
o directamente incompatibles. Desde luego que esos sistemas podrian intercomunicarse
eventualmente, pero construyendo un puente tecnoldgico por encima de ellos, casi un
nuevo y tercer sistema de bases de datos. Del mismo modo, en los procesos de compra de
infotecnologias de las  instituciones de seguridad, aunque intrincados
administrativamente, no se contempla la evaluacion de lo que se denomina technology
acquisition risk (riesgos de adquisicion), una serie de protocolos de toma de decisiones ya
implantados en la cultura tecnoldgica de defensa.

En definitiva, la revisidon del estado de la cuestién en lo que a tecnologias en asuntos de
seguridad interior se refiere nos deja numerosos interrogantes cuyo camino a la
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resolucion muy bien pasaria por la elaboracion de un analisis tipo DAFO, en donde se
determinaran con claridad las amenazas y las oportunidades para el sistema espafiol, sus
debilidades y fortalezas. Puesto que estamos en un momento de transicién revolucionaria 'y
dado que la posicién espafola no esta demasiado retrasada con respecto a los paises de
nuestro entorno, parece sugerente acometer ese analisis como primer paso hacia la
busqueda de una identidad tecnolédgica en la seguridad interior espanola.

Andrés Montero Gomez
Director de Thint Intelligence
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