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Resumen

Desde hace unos afios, los términos amenazas hibridas, guerra hibrida, fake news,
posverdad, desinformacion, etc. se han venido incorporando al universo y al didlogo de
la seguridad y, muy especialmente, de la ciberseguridad sin que, en ocasiones, se hayan
usado adecuadamente, confundiendo unos con otros o simplemente otorgandoles un
nombre y unas caracteristicas muy alejadas de la realidad, como si su encuadramiento
constituyera un ejercicio mas de la posverdad que pretenden denotar. En cualquier caso,
de lo que no cabe duda es de que, sea lo que fuere lo que representan, su
materializacion constituye una realidad incuestionable que esta afectando seriamente el
desenvolvimiento de los Estados, de las sociedades y de sus instituciones.
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El presente Documento de Trabajo pretende examinar esta realidad y sus matices mas
significativos, distinguiendo lo que hay de nuevo en ella de lo que no es mas que un
aggiornamento de comportamiento clasicos; analizar su arquitectura para aislar sus
elementos constituyentes y acotar sus limites —si ello es posible, como se vera—, y
estudiar las respuestas que estan ofreciendo las instituciones para terminar presentando
unas conclusiones y proponiendo algunas acciones concretas, especialmente desde los
puntos de vista juridico e institucional.

Introduccion

Aungue un poco mas adelante definiremos con mayor formalidad cada uno de los
elementos en estudio, conviene ahora realizar una primera inmersiébn en su
conceptualizacion basica.

En primer lugar, podemos apuntar que las denominadas amenazas hibridas son
acciones coordinadas y sincronizadas —con origen habitualmente, pero no solo, en los
servicios de inteligencia de los agentes de las amenazas— que atacan deliberadamente
vulnerabilidades sistémicas de los Estados y sus instituciones a través de una amplia
gama de medios y en distintos sectores objetivo (politicos, econémicos, militares,
sociales, informativos, infraestructuras y legales) utilizando el ciberespacio como la
herramienta mas versatil y adecuada para sus propoésitos.

Una caracteristica definitoria de este tipo de amenazas es su capacidad para explotar
los umbrales de deteccidn y atribuciéon de tales acciones —Io que en si mismo puede
considerarse una vulnerabilidad sistémica—, asi como la frontera juridica entre guerra
y paz, y con ello, por ejemplo, impedir la activacion del compromiso de “asistencia
mutua” recogido en el art. 5 del Tratado de la OTAN. El objetivo de los denominados
ataques hibridos es casi siempre el mismo: influir en los diferentes mecanismos de toma
de decisiones de la victima (Estado u organizacion), ya sean decisiones a nivel local,
estatal o institucional, para favorecer o alcanzar los objetivos estratégicos del atacante
al tiempo que socava la credibilidad, la estabilidad o la moral de la victima.

Definiciones y conceptos concordantes: amenazas hibridas y guerra hibrida

Como senalabamos al principio, no es infrecuente encontrar en la literatura relacionada
términos tales como guerra hibrida, amenazas hibridas, ataques hibridos, etc. utilizados
como si se tratara de conceptos semanticos intercambiables. No es asi. Abordar con
rigor cualquier disciplina pasa, en primer lugar, por establecer un marco de conceptos
definidos, como los siguientes:
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Fendmeno resultante de la convergencia e interconexion de

Amenaza hibrida diferentes elementos que, en conjunto, constituyen una amenaza
(hybrid threat) mas compleja y multidimensional.’

Conflicto hibrido Situacion en la cual las partes se abstienen del uso abierto de la
(hybrid conflict) fuerza (armada) y actian combinando la intimidacién militar (sin

llegar a un ataque convencional) y a la explotacion de
vulnerabilidades econdémicas, politicas, tecnoldgicas y

diplomaticas.
Guerra hibrida Situacion en la que un pais recurre al uso abierto de la fuerza
(hybrid war) (armada) contra otro pais o contra un actor no estatal, ademas de

usar otros medios (por ejemplo, econdémicos, politicos o
diplomaticos).

Segun el Consejo de Europa, cuando no existe confrontacién armada (encubierta o no)
y atendiendo a las medidas de proteccion de la seguridad nacional de los Estados y sus
limites legales, parece mas exacto y conveniente utilizar los términos amenaza hibrida
o conflicto hibrido que guerra hibrida. Segun el Servicio de Estudios del Parlamento
Europeo, las amenazas hibridas pueden comprender varias situaciones, incluidos los
actos terroristas (de Boko Haram, al-Qaeda o Daesh, por ejemplo), acciones contra la
ciberseguridad de los Estados o0 sus organizaciones, acciones de grupos delictivos
armados (como los de los cérteles de la droga mexicanos), disputas maritimas (como
las que se ubican en el mar de la China Meridional), restricciones al uso del espacio,
actos econdmicos hostiles (como el bloqueo de las exportaciones japonesas por parte
de China en 2010) y operaciones militares encubiertas (como el caso de los little green
men en Crimea).?

En todo caso, las amenazas hibridas pueden partir tanto de Estados como de agentes
no estatales y abarcar formas de enfrentamiento tanto violentas como no violentas,
aunque, como hemos sefialado, desde el punto de vista juridico es mas preciso utilizar
el término guerra hibrida solo cuando existe un conflicto armado declarado y no
encubierto y, en consecuencia, se activa la aplicacién del Derecho Internacional
Humanitario (DIH).

El concepto guerra hibrida combina capacidades cinéticas convencionales (acciones
armadas no encubiertas) con tacticas irregulares tales como el terrorismo y crimenes
transnacionales, especialmente cuando son cometidos por actores que, aparentemente
patrocinados o dependientes de un Estado, dan la impresion de no encontrarse bajo su
autoridad. Estas acciones también suelen recurrir al empleo de otros medios —
ciberataques, desinformacion y propaganda—, dirigidos a poblaciones enteras o incluso
a minorias nacionales u otras minorias significativas, medios entre los que se incluyen

T “At a Glance: Understanding Hybrid Threats”, Servicio de Estudios del Parlamento Europeo, junio 2015.

2 “Legal challenges related to the hybrid war and human rights obligations”, Doc. 14.523, 6 de abril de 2018,
Consejo de Europa, Asamblea Parlamentaria, Comité de Asuntos Legales y Derechos Humanos.

3 El DIH es una rama del Derecho Internacional Plblico que busca limitar los efectos de los conflictos
armados protegiendo a las personas que no participan en las hostilidades y regulando los medios y métodos
de guerra y conducta en los conflictos armados (ius in bello). Se compone de una serie de normas, en su
mayoria reflejadas en los Convenios de Ginebra de 1949 y sus protocolos adicionales.


http://www.europarl.europa.eu/RegData/etudes/ATAG/2015/564355/EPRS_ATA(2015)564355_EN.pdf
http://semantic-pace.net/tools/pdf.aspx?doc=aHR0cDovL2Fzc2VtYmx5LmNvZS5pbnQvbncveG1sL1hSZWYvWDJILURXLWV4dHIuYXNwP2ZpbGVpZD0yNDU0NyZsYW5nPUVO&xsl=aHR0cDovL3NlbWFudGljcGFjZS5uZXQvWHNsdC9QZGYvWFJlZi1XRC1BVC1YTUwyUERGLnhzbA==&xsltparams=ZmlsZWlkPTI0NTQ3
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la corrupcion de agentes esenciales mediante uso de dinero negro o la habilitacion de
presupuestos paralelos.

Numerosos especialistas conciben la guerra hibrida como un tipo de amenazas
intrinsecamente nuevo. Su proliferacidon se ha visto alentada por la aparicién de nuevos
actores subestatales, nuevos tipos de armas y una nueva representacion ideoldgica,
mientras que el concepto de amenazas hibridas debe reservarse para situaciones en
las que los Estados o actores no estatales emplean medios no violentos como
instrumentos de guerra y los integran con el empleo de la fuerza armada o la amenaza
de la fuerza. El sector académico no ha mostrado mucho interés en los aspectos legales
de la guerra hibrida, ya que la mayoria de los problemas legales relacionados con este
concepto, como la violacién de la integridad territorial, el apoyo a los movimientos
separatistas o el incumplimiento de los acuerdos internacionales, no son nuevos.

¢ Qué persiguen y por qué existen las amenazas hibridas?

Los little green men en Ucrania, el ataque a los servidores de correo electronico del
Comité Nacional Demécrata de los Estados Unidos, las protestas y contraprotestas en
relacién con una mezquita en Houston..., acciones, en estos casos, presuntamente
orquestadas por elementos rusos* constituyen solo unos pocos ejemplos de las
amenazas hibridas del siglo XXI. Como hemos senalado, las amenazas hibridas
persiguen alcanzar sus objetivos estratégicos influyendo en la toma de decisiones de
sus victimas y socavando sus valores, su estructura social y la confianza de la poblacion.

En general, las amenazas hibridas han venido persiguiendo, entre otros objetivos®:
e FErosionar la confianza de los ciudadanos en sus instituciones.
e Generar desconfianza en el sistema democratico.
e Socavar la cohesion social o los modelos sociales de los Estados, de las
comunidades politicas (como la UE) o de las organizaciones internacionales (la
OTAN, por ejemplo).

e Fragilizar el sistema de gobierno de sus victimas.

e Convencer de la decadencia de un sistema (tanto a la poblacién de la victima
como a su propia poblacién).

La razén primigenia mas probable para la existencia de las amenazas hibridas hay que
buscarla en la naturaleza cambiante del orden mundial, cuyos componentes sociales,

4 El informe del German Marshal Fund “Policy Blueprint for Countering Authoritarian Interference in
Democracies” sefial6 que el gobierno ruso habia utilizado ciberataques, desinformacién e influencia
financiera para interferir en los asuntos internos de, al menos, 27 paises europeos y norteamericanos desde
2004 (Alemania, Espana, Estados Unidos, Francia y Reino Unido, entre otros).

5 Alejandro Alvargonzalez, secretario general adjunto de la OTAN, ponencia en la Jornada sobre “Guerra
hibrida: nuevas amenazas”, Instituto de Seguridad y Cultura, mayo de 2018, Senado de Espaia.


https://securingdemocracy.gmfus.org/wp-content/uploads/2018/06/Policy-Blueprint.pdf
https://securingdemocracy.gmfus.org/wp-content/uploads/2018/06/Policy-Blueprint.pdf
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politicos y econdmicos no han dejado de alterarse desde el fin de la Guerra Fria. El
denominado poder relacional, es decir, el poder de modificar las creencias, actitudes,
preferencias, opiniones, expectativas, emociones o predisposiciones de los demas para
actuar, es hoy, seguramente, mas importante que el poder material, y el medio facilitador
de esta realidad es, sin duda alguna, el ciberespacio. El ciberespacio ha venido a
difuminar las dimensiones internas y externas de la seguridad de los Estados, lo que
posibilita que actores estatales y no estatales menos favorecidos econémicamente
puedan amplificar facilmente sus intentos de influencia.

En este estado de cosas, ¢hasta qué punto podemos seguir hablando del papel del
Estado nacion? ;Hasta qué punto caben alianzas basadas en normas que limitan la
respuesta a acciones antagénicas asimétricas? Si algo tenemos claro es que el rapido
desarrollo tecnoldgico ha dado lugar a un nuevo dominio —el ciberespacio— donde las
reglas de juego nacionales e internacionales aun estan en su infancia. No podemos
considerar el ciberespacio como una frontera, sino como un verdadero &mbito operativo
—un dominio— que representa un desafio a la idea tradicional de seguridad.

Por otro lado, si el orden mundial es cambiante, no lo es menos el ecosistema de la
informacién publica y el panorama de los medios de comunicacion. La digitalizacién de
la sociedad, la penetracién y el uso masivo de las redes sociales y la aparicion de nuevos
creadores de opinion, la forma en la que se produce la informacion, su velocidad para
expandirse planetariamente y la forma en la que las personas acceden a la misma
traspasando fronteras nacionales han evidenciado la necesidad de tomar en
consideracién diferentes culturas, politicas y modos de entender la vida, porque la
informacién producida en un pais puede interpretarse de maneras muy diferentes en
otros lugares. La informacién, por tanto, no es una excepcion: Internet se ha convertido
en un nuevo campo de batalla donde las reglas aun se estan formulando. Las noticias
falsas, la desinformacién y los hechos basados en opiniones convulsionan el dominio
publico. Como resultado, se esta erosionando la confianza, que es uno de los pilares
fundamentales de las sociedades.

La naturaleza cambiante de conceptos tan tradicionales como los conflictos armados o
la guerra también ha sido sefialada como uno de los factores que han alentado la
aparicion de las amenazas hibridas, que, situandose por debajo del umbral de lo que
podria considerarse un conflicto armado convencional o una guerra declarada, estan en
condiciones de alcanzar sus objetivos reduciendo significativamente las bajas militares
y evitando en lo posible las bajas civiles. En un escenario “hibrido”, suele afirmarse, el
enfrentamiento que se pretende es el de las sociedades involucradas, no el de los
ejércitos.

Finalmente, se ha producido un cambio generacional. Se ha dejado atras la Guerra Fria,
cuyas pretensiones de orden mundial pasaban por las relaciones entre las
superpotencias —y la lucha ideoldgica entre el comunismo y el capitalismo— y el temor
a la guerra nuclear. Con posterioridad, la globalizacién puso el acento en los conceptos
de integraciéon e interdependencia y cambi6é la forma de entender el mundo y las
relaciones entre sus habitantes, desarrolladas por las nuevas generaciones en la cultura
digital y en el ciberespacio.
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Casos para el analisis
Las amenazas hibridas contra el sector privado

El sector privado tiene un papel esencial en la proteccion de las infraestructuras criticas
(energia, transporte, salud publica, etc.), en las que un ataque no convencional basado
en acciones hibridas podria provocar una grave perturbacion econémica o social. Los
Estados pueden regular las obligaciones de las entidades afectadas, ya sean del sector
publico o privado, con normas tales como la Directiva 2008/114/CE del Consejo, de 8
de diciembre de 2008, para la proteccidn de infraestructuras criticas, pero el 80-90% de
las denominadas “infraestructuras criticas” en los paises democraticos son propiedad o
estan operadas por el sector privado, lo que significa que, en muchas ocasiones, la
primera linea de defensa se sitla directamente bajo la responsabilidad de la industria
privada.®

Ataques contra las instituciones democraticas

En 2016, 126 millones de ciudadanos estadounidenses estuvieron expuestos a la
desinformacion rusa antes de las elecciones presidenciales. Segun The Washington
Post, esto ocurrié porque el gobierno no estaba preparado para enfrentar amenazas
asimétricas de esta naturaleza: la infraestructura electoral estaba obsoleta, las
ciberdefensas eran insuficientes, las empresas tecnologicas y de servicios no
anticiparon cémo se podian manipular sus plataformas y la cooperacién publico-privada
fue escasa. Ademas, la polarizacidén de los ciudadanos, del sistema politico y de los
medios de comunicacién amplificaron la desinformacion.’

El Parlamento Europeo también se ha interesado en analizar la desinformacion.® Entre
sus conclusiones, destaca que, gracias a las tecnologias digitales, el acceso a las
noticias se ha vuelto mas facil y barato y su consumo ha tenido un crecimiento sin
precedentes. Lo anterior ha facilitado el incremento de los intermediarios online en un
marco regulatorio que los hace no responsables del control editorial y de la mala
conducta de sus usuarios, por lo que, frecuentemente, las noticias online se caracterizan
por la falta de verificacion de los hechos y su escasa originalidad. En el mismo sentido,
producir y difundir desinformacion es mucho mas barato y facil gracias a la disponibilidad
de unainfraestructura de plataformas digitales de extremo a extremo para el intercambio
de informacién. En la era anterior a Internet, solo los medios de comunicaciéon con
recursos suficientes podian llegar a las grandes audiencias, pero hoy en dia se ha roto
la correlaciéon entre la divulgacion de noticias y los controles de calidad, con lo que
cualquiera puede ser un editor con alcance global. Ademas, no hay motivos para esperar
que las plataformas digitales renuncien a la desinformacién mientras las noticias falsas
generen trafico y dinero (via publicidad, por ejemplo) sin la contrapartida de la

6 Jarno Limnell, “Countering Hybrid Threats: Role of Private Sector Increasingly Important. Shared
Responsibility Needed”, Strategic Analysis, Hybrid Center of Excellence, marzo de 2018.

7 Craig Timberg, “Russia used mainstream media to manipulate American voters”, The Washington Post,
15 de febrero de 2018.

8 Parlamento Europeo-CEPS, “The legal framework to address “fake news”: possible policy actions at the
EU level”, junio de 2018. El documento distingue cuatro formas de fake news: “content bubbles (echo

chambers)”, “unintentional fakes/opinions (misinformation)”, “intentional fakes or amplifiers (disinformation)”
y “disinformation (influence) operations”.


https://www.hybridcoe.fi/wp-content/uploads/2018/03/Strategic-Analysis-2018-3-Limnell.pdf
https://www.hybridcoe.fi/wp-content/uploads/2018/03/Strategic-Analysis-2018-3-Limnell.pdf
https://www.washingtonpost.com/business/technology/russia-used-mainstream-media-to-manipulate-american-voters/2018/02/15/85f7914e-11a7-11e8-9065-e55346f6de81_story.html?utm_term=.7070b701ec84
http://www.europarl.europa.eu/RegData/etudes/IDAN/2018/619013/IPOL_IDA(2018)619013_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/IDAN/2018/619013/IPOL_IDA(2018)619013_EN.pdf
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responsabilidad; no hay una razdn soélida para esperar que las plataformas digitales
tengan un incentivo para tomar decisiones contundentes contra la desinformacion. En
consecuencia, la respuesta mas efectiva a la desinformaciéon en un mundo rico en
informacioén es la concienciacion y la alfabetizacion (que podria ayudarse de la
inteligencia artificial).

Lo nuevo y lo viejo

Aunque pueda parecer sorprendente: la mayoria de las acciones hibridas no son
nuevas.’ Como afirma el director del Centro Nacional de Inteligencia (CNI): “No esta
ocurriendo nada nuevo. Durante toda la historia, la guerra ha servido para que el genio
militar ponga el progreso a trabajar en favor de sus intereses para ganarla”.’® La
novedad, segun el subdirector del Centro Criptol6gico Nacional (CCN-CERT), seria el
uso del ciberespacio, que potencia las nuevas herramientas y reduce el coste de entrada
para usarlas. Es decir, nos encontramos con “nuevas herramientas” (cibertecnologia,
esencialmente) dirigidas a satisfacer “intereses tradicionales”; en definitiva, “nuevas
herramientas para viejas aspiraciones”, como reza el titulo de este trabajo.

Dicho lo anterior, en la actualidad podemos mencionar dos elementos nuevos y
diferenciadores: la “guerra de la informacién” (information warfare) y los ciberataques.
El primero se refiere al “conflicto entre dos o mas grupos en el ambito de la
informacion”'" que pretende imponer un punto de vista especifico a una determinada
poblacion.'? Se trata de una combinacién de guerra electrénica (cyberwarfare, incluidas
las contramedidas electrdnicas) y operaciones psicoloégicas cuyo objetivo es degradar
la moral y el bienestar de los ciudadanos de una nacién difundiendo, por lo comun,
informacién falsa a través de redes sociales y medios de comunicacién. Son campanas
de desinformacién que parecen tener mas éxito en regiones que ya son inestables,
como las rusas en Crimea y la regién del Donbas, que cayeron en terreno fértil donde
una parte de la poblacién ya estaba inclinada a aceptar la narrativa rusa de los
acontecimientos.

En relacién con la desinformacién, han venido apareciendo los denominados online
trolls, personas y actores no estatales que expresan opiniones afines a la agenda
politica de un Estado en particular y crean una zona gris en la que es muy dificil distinguir
donde situar la frontera entre la libertad de expresion de los activistas y la injerencia en
el Estado victima.'® La dificultad de atribucion de la autoria —lo que condice a la
impunidad, en definitiva— dificulta que los Estados puedan determinar lo que cae dentro

9 Algunos autores han apreciado ya “operaciones hibridas” en la guerra del Peloponeso. Véase A. Sari,
“Hybrid Warfare, Law and the Fulda Gap”, Universidad de Exeter, Facultad de Derecho, 2017, p. 9.

10 Félix Sanz Roldan y Luis Jiménez Mufioz, respectivamente, ponencias en la Jornada sobre "Guerra
hibrida: nuevas amenazas”, Instituto Seguridad y Cultura, mayo de 2018, Senado de Espana.

1. Porche lll y otros, “Redefining Information Warfare Boundaries for an Army in a Wireless World”, RAND
Corporation, 2013, p. XV.

12 Christian Bahnareanu, “The evolution of warfare from classic to hybrid actions”, Strategic Impact, Issue
2/2015, pp. 61-62,y B. Renz y H. Smith, et al., “Russia and Hybrid Warfare, Going Beyond the Label”,
Aleksanteri Papers 2016/1, Kikimora Publications, Universidad de Helsinki, 2016, p. 11.

3 Amnistia Internacional, “Dangerously Disproportionate, the Ever-Expanding National Security State in
Europe”, enero de 2017.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2927773.
https://www.rand.org/content/dam/rand/pubs/monographs/MG1100/MG1113/RAND_MG1113.pdf
http://eds.a.ebscohost.com/eds/pdfviewer/pdfviewer?vid=0&sid=aa385903-27ea-47b5-af85-2a924e3c3a58%40sdc-v-sessmgr05
http://www.helsinki.fi/aleksanteri/english/publications/presentations/papers/ap_1_2016.pdf
https://www.amnesty.org/download/Documents/EUR0153422017ENGLISH.PDF
https://www.amnesty.org/download/Documents/EUR0153422017ENGLISH.PDF
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del ambito de la libertad de expresion y lo que podria calificarse como interferencia
extranjera.

Finalmente, la transmisién de programas audiovisuales a través de las fronteras de los
Estados plantea cuestiones tales como el control y la jurisdiccion sobre el contenido
transmitido en aquellos casos en los que el medio de comunicacién no esta establecido
en los Estados receptores de la comunicacion, lo que, a juicio del Consejo de Europa,
podria requerir una revision de la Directiva del Servicio de Medios Audiovisuales de la
UE de 2010 y del Convenio Europeo del Consejo de Europa sobre Television
Transfronteriza de 1989.

Pasando a los ciberataques, como han venido sefalando en los Ultimos afos los
Informes anuales de Amenazas y Tendencias del Centro Criptoldégico Nacional, varios
paises —como Alemania, Estados Unidos, Estonia, Finlandia, Georgia, Holanda,
Lituania, Reino Unido o Ucrania— han denunciado haber sido victimas de ciberataques
rusos. Como respuesta, algunos paises europeos han tomado medidas' o aprobado
leyes antiterroristas que pueden utilizarse contra tales amenazas, aunque algunas de
estas medidas podrian llegar a violar los derechos humanos'®y suscitan dudas sobre
su compatibilidad con la libertad de expresion. Sea como fuere, no debemos olvidar que
el objetivo esencial de las amenazas hibridas es lograr resultados sin recurrir a la guerra
real, enfrentando a las sociedades, no a los ejércitos, con lo que se desmorona casi por
completo la distincion entre combatientes y ciudadanos, borrosa durante décadas.

Arquitectura de las amenazas hibridas

Todos los sectores presentan vulnerabilidades de las que se sirven los atacantes para
perpetrar sus ataques. Entre otros, en el sector militar pueden aprovecharse del
descontento del estamento militar o las deficiencias o limitaciones en los medios de
defensa o en su despliegue. En el sector civil, actian en situaciones de descontento de
la poblacion (o de un sector de ella), ausencia de cohesion social o division econémica,
religiosa o sectaria de la sociedad, especialmente en situaciones de crisis econémica.
También pueden explotar los momentos de debilidad de los sistemas politicos
democraticos, las divergencias multilaterales, la falta de regulacion o el escaso rigor de
los medios de comunicacion en la debida diligencia informativa (contraste informativo).

Por su origen, podemos realizar la siguiente clasificacion:

e Lalocalizacién de su autoria puede ser en el interior 0 en el exterior.

4 Entre otros, el presidente de Ucrania, Petro Poroshenko, firmé en mayo de 2017 un decreto
que bloqueo el acceso a numerosos sitios web rusos (incluidas redes sociales); en junio de 2017,
el Bundestag aleman aprob6 la Network Enforcement Act, que posibilita sanciones de hasta 50
millones de euros a las companias de medios sociales que no eliminen en 24 horas el discurso
de odio, las incitaciones a la violencia y la difamacion, y en enero de 2018 el presidente francés,
Emmanuel Macron, anuncié que estaba analizando la posibilidad de una ley especial para
combatir las “noticias falsas”.

5 “Addressing Hybrid Threats”, Hybrid Center of Excellence for Countering Hybrid Threats, 2018.
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e La localizacion de su destino puede ser el Estado propio, terceros (aliados, no
alineados o potencialmente enemigos) o el atacante.

e Los agentes que estan detras pueden ser Estados, empresas, corporaciones,
delincuencia organizada, hacktivistas y grupos de presion.

Por las herramientas empleadas por los agentes segun los sectores:

e Militar: guerra no declarada, tropas no uniformadas, acciones encubiertas,
utilizacion de organizaciones como la Contra centroamericana, los muyahidines
en Afganistén o los little green men en Ucrania, los Lobos de la Noche en Crimea
o la movilizacién de civiles.

e Civil/Social: Movimientos de protesta organizados por intereses extranjeros
(Estados, corporaciones, ftroles...) y de contraprotesta; creacion de
organizaciones locales de caracter econémico (empresas), cultural o de opinién
afines a los atacantes o patrocinadas por ellos; aprovechamiento de la influencia
religiosa, linguistica o cultural para favorecer el “nihilismo social” o el “relativismo
posmoderno”, que alimentan campaiias de desinformacion.'®

e Infraestructuras criticas: denegacion de servicio y pérdida de integridad o
confidencialidad de la informacién tratada.

¢ Medios de comunicacién: propaganda (facil y barata) mediante el uso de redes
sociales originada en el exterior o incluso localmente; noticias falsas (fake news)
con mensajes de texto, audio o video que provocan desinformacidn; operaciones
psicologicas; uso de medios de comunicacién afines o patrocinados (por
ejemplo, RT y Sputnik en el caso de los intereses rusos y su difusion a través de
partidos politicos, como el caso de M5S en Italia).

e [Econdémico: creacion de empresas, centros de estudio y organizaciones
culturales originarias de los paises potencialmente atacantes o con intereses
analogos; penetracion en terceros paises de los actores oligarquicos, con lazos
en sectores politicos, economicos y en los medios de comunicacion locales;
recurso ala ayuda externa o sanciones econémicas para presionar a un gobierno
extranjero.

e Politico: diplomacia e inteligencia clasicas, poder blando, revelaciones vy
filtraciones, apoyo a simpatizantes en el exterior, chantajes y represalias.

e Normativo: aprovechamiento de las lagunas legales.

16 Julia Alicia Olmo y Romero, embajadora para las Amenazas Hibridas y la Ciberseguridad, ponencia en
la Jornada sobre “Guerra hibrida: nuevas amenazas”, Instituto de Seguridad y Cultura, mayo de 2018,
Senado de Espana.
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e Ciberespacio: ciberespionaje, ciberdelincuencia o hacktivismo; uso de redes
sociales (Twitter, Facebook...), incluidos grupos organizados de publicacién de
mensajes; revelaciones comprometedoras; desarrollos tecnolégicos especificos.

Para su mayor comprension, las herramientas anteriores se combinan en el modelo
grafico de la Figura 1, en la que se representa el ataque hibrido sobre Ucrania
atendiendo a los mecanismos de ataque involucrados, los sectores implicados, la
gravedad de las acciones y su impacto.

Figura 1. Modelo de ataques hibridos: aplicacion a Ucrania
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En la Figura 1 aparecen los sectores y los medios de ataque
usados en la columna de la izquierda, lo que da una idea de la
intensidad del ataque, y las vulnerabilidades especificas,
representadas en la columna de la derecha. En la parte central
se identifican acciones y efectos atendiendo a su nivel de
criticidad segun un cdédigo de color: normalidad, crisis o Normalidad
emergencia que se aplican al caso-estudio de Ucrania.'’ H Crisis

Emergencia

7 Patrick J. Cullen y Erik Reichborn, “Countering Hybrid Warfare”, Multinational Capability Development
Campaign (MCDC), enero 2017, pp. 27-28.
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Como se refleja en la Figura 1, en la fase inicial del conflicto, Rusia toma medidas para
evitar la integracion econémica y politica de Ucrania en la Unién Europea. Para ello
aprovechd las vulnerabilidades de la dependencia ucraniana del gas ruso y de su deuda
con Rusia para presionar al presidente Viktor Yanukovich para que abandonara las
negociaciones de la UE, lo que ocurrié a finales de 2014. Tras el derrocamiento del
presidente Yanukovich, Rusia se anexioné el territorio ucraniano de Crimea el 18 de
marzo de 2014. En el mes previo a la decisién, Rusia lanz6 una campana hibrida que
incluy6 operaciones encubiertas, guerra de informacion, ciberataques y, finalmente, una
invasion convencional para tomar el control de la peninsula. Simultdneamente, condujo
una campana en las regiones ucranianas del este de Donetsk y Lugansk con una mezcla
de guerra politica, apoyo de grupos paramilitares y fuerzas convencionales. El ataque
hibrido aprovechd las vulnerabilidades de la falta de liderazgo politico y la débil cohesion
social en Ucrania para llevar a cabo las operaciones anteriores. Los medios de
comunicacion pro-Kremlin denominaron a las tropas rusas que se habian trasladado a
Crimea “hombrecillos verdes” (little green men), “gente educada” e incluso “hombres
educados y armados”, todo ello pese a que vestian uniformes militares sin identificacion
y portaban armas. Durante los enfrentamientos en el este de Ucrania, los soldados
ucranianos recibieron mensajes de spam en las redes sociales con mensajes como “El
comandante de su batallon se ha rendido. Salvese usted mismo”, “No recuperara
Donbas. No tiene sentido derramar mas sangre” o “Soldado ucraniano: es mejor rendirse
con vida que quedarse aqui y morir”.

Aspectos legales de la guerra hibrida

Como es sabido, en el Derecho Internacional, el uso de la fuerza por parte de los
Estados estéa regulado por el ius ad bellum (derecho ala guerra) y su materializacion en
el ius in bello (derecho en la guerra), sustentado basicamente en las Convenciones de
Ginebra de 1949, sus protocolos adicionales y las normas internacionales
consuetudinarias.' Por otro lado, el art. 2 de la Carta de las Naciones Unidas prohibe
la amenaza o el uso de la fuerza “contra la integridad territorial o la independencia
politica de cualquier Estado o de cualquier otra forma incompatible con los Propésitos
de las Naciones Unidas” (parrafo 4) y reafirma el principio de no intervencion en asuntos
que se encuentren esencialmente dentro de la jurisdiccion interna de cualquier Estado
(parrafo 7). Finalmente, la Resolucion 2625 (XXV) de la Asamblea General de las
Naciones Unidas, de 24 de octubre de 1970, reafirma la prohibicién de amenazas o uso
de la fuerza y el principio de no intervencién. También enfatiza que “los Estados tienen
el deber de evitar la propaganda de guerras de agresion”.

El derecho de legitima defensa, asentado en el Derecho Internacional consuetudinario,
se activa por un ataque armado. Si la intensidad de las operaciones de un adversario
hibrido no alcanza el nivel necesario o se limita a la amenaza de la fuerza, no se puede
invocar el derecho a responder utilizando la fuerza en legitima defensa. En el caso
Nicaragua contra Estados Unidos, la Corte Internacional de Justicia (CIJ) reafirmé que

8 Aunqgue los Convenios de Ginebra todavia mencionan el término “guerra”, éste se ha reemplazado en la
doctrina del Derecho Internacional y los instrumentos juridicos por el de *“conflicto armado” (véase, en
particular, la Convencién de La Haya de 1954 para la Proteccién de los Bienes Culturales en el caso de
Conflicto Armado y sus dos Protocolos de 1954 y 1999).
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el derecho de legitima defensa solo puede ejercerse en respuesta a un “ataque armado”
—que fue interpretado a la luz del articulo 3, parrafo g, de la definicidn de agresion anexa
a la Resolucién 3314 (XXIX) de la Asamblea General de la ONU de 1974—. Aunque la
practica internacional ha aceptado que el derecho de legitima defensa también se
extiende a ataques armados que emanan de actores no estatales, la ClJ ha declarado
que este derecho no deberia usarse si el ataque se origina desde dentro del propio
territorio del objetivo, ya que se pondria en juego la integridad territorial del otro Estado.
Esto facilita que los Estados agresores se apoyen en intermediarios para realizar sus
ataques, porque sera mas dificil para el Estado objetivo atribuir violencia a su adversario
y aplicar a la guerra hibrida las leyes aplicables a los conflictos armados
internacionales'® al negar u ocultar aquellos su participacion directa en dichos conflictos
armados.

De todo ello podemos extraer las siguientes conclusiones sobre el uso de la fuerza y los
ataques hibridos:

« En caso de conflicto armado, incluida una guerra hibrida, se aplica tanto el DIH
como el Derecho Internacional propiamente dicho.

* El Tribunal Europeo de Derechos Humanos (TEDH) ha aclarado que, en
circunstancias excepcionales, el Convenio Europeo de Derechos Humanos
puede aplicarse extraterritorialmente en casos de conflictos armados fuera de la
zona geogréfica del Consejo de Europa.?’ Sin embargo, la aplicacion de la ley
de derechos humanos esta limitada por el DIH, que opera como lex specialis.?'

» Cuando se producen violaciones del DIH, los Estados tienen la obligacién de
enjuiciar a los presuntos delincuentes con arreglo a la legislacion nacional.
Ademas de esto, tales violaciones también pueden ser procesadas por los
tribunales penales internacionales, aunque, como ha sefalado el Consejo de
Europa (el mencionado Doc. 14.253), el DIH presenta significativas lagunas
legales, asi como un débil mecanismo de aplicacion.

Aspectos legales de las amenazas hibridas

Si algo define las amenazas hibridas desde el punto de vista juridico es, precisamente,
la asimetria legal que existe entre el atacante y sus victimas. Los agentes de las
acciones hibridas, por regla general, niegan su responsabilidad en las operaciones y
tratan de escapar de las consecuencias juridicas de sus acciones valiéndose, ademas,
de la complejidad del ordenamiento juridico y sus lagunas, bordeando los limites legales,

® No se entra en recordar que un conflicto armado puede ser de caracter internacional (IAC) o no
internacional (NIAC). EI IAC se define en el articulo 2, comun, de los Convenios de Ginebra y en el articulo
1, seccion 4, del Protocolo Adicional | y establece que un IAC es una “guerra declarada o (...) cualquier otro
conflicto armado que pueda surgir entre dos o mas Estados”. Los NIAC se definen en el articulo 3, comun,
y en el articulo 1, seccion 1, del Protocolo Adicional Il.

20 Ver casos del TEDH sobre operaciones militares internacionales en Irak (Al-Saadoon y Mufdhi contra
Reino Unido, n.? 61498/08) o en Iran (Pad y otros contra Turquia, 60167/00).

21 “Legalidad de la amenaza de las armas nucleares”, opinion consultiva de la ClJ de 8 de julio de 1996, /ICJ
Reports, 1996, parr. 25.
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operando por espacios no regulados y sin sobrepasar nunca los umbrales legales, o
que les posibilita la realizacion de acciones dificiimente perseguibles por la via
legal/penal y generan toda la confusion y ambigledad que les permiten enmascarar sus
acciones. Lo anterior no implica que exista un vacio legal, sino que es dificil aplicar a los
agentes de las amenazas hibridas la legislacién nacional o internacional pertinente,
incluido el Derecho Internacional Humanitario.

Por ejemplo, la existencia de un marco legal basico permite afirmar con rotundidad que,
si en el contexto de una guerra hibrida un Estado recurre al uso de la fuerza contra otro
Estado, este ultimo puede invocar el derecho de legitima defensa sobre la base del
articulo 51 de la Carta de las Naciones Unidas y aplicar las normas del Derecho
Internacional Humanitario (DIH). Sin embargo, en la préactica, los agentes de las
amenazas hibridas evitan el uso de esa dimensién de la fuerza que podria alcanzar el
umbral requerido para activar la aplicacién de las normas anteriores, con lo que se crea
asi un area legal gris. Si los adversarios hibridos se abstienen del uso de medios
militares, sus acciones deben examinarse a la luz del Derecho Penal nacional y, de ser
necesario y atendiendo a la situacion concreta, de los instrumentos juridicos
internacionales pertinentes que cubran areas politicas especificas (tales como el
Derecho del Mar y las normas para combatir el ciberdelito, el terrorismo, el discurso de
odio o el blanqueo de dinero). Por su parte, el Grupo de Expertos Gubernamentales de
las Naciones Unidas emiti6 en 2013 un informe en el que declara que el Derecho
Internacional también se aplica al ciberespacio. Dos afios mas tarde, prosiguié con un
informe consensuado sobre las normas, reglas y principios del comportamiento
responsable de los Estados en el ciberespacio, incluido un compromiso con la “no
intervencion en los asuntos internos de otros Estados”.

En el entorno europeo, el Convenio sobre la Ciberdelincuencia de 2001 es el Unico
instrumento internacional vinculante en estas materias que, estando abierto también a
Estados no miembros, constituye una guia para cualquier pais que pretenda desarrollar
legislacion nacional integral contra el ciberdelito y como marco para la cooperacién
internacional.?® En el caso de acciones hostiles no militares a gran escala, como las
campanas de desinformacion, es posible invocar el articulo 17 del Convenio Europeo
de Derechos Humanos, que prohibe el abuso de los derechos garantizados por el
Convenio. Por consiguiente, un Estado miembro puede presentar una demanda contra
otro Estado miembro ante el TEDH en virtud del articulo 33 del Convenio, aunque este
articulo no podria ser invocado contra aquellos que, usando tacticas hibridas, fueran
meros “intermediarios” de los adversarios. En el caso de los ciberataques, la Asamblea
Parlamentaria del Consejo de Europa ha sefialado que no esté claro cémo se aplica en
el ciberespacio la legislacion vigente y como deben responder los Estados a estos
ciberataques, para los que ni siquiera hay una definicion uniformemente aceptada en su
mencionado Doc. 14.253.

22 “Reports of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security”, A/68/98, de 24 de junio de 2013, y A/70/174,
de 22 de julio de 2015.

23 Consejo de Europa (ETS n.2 185), mas conocido como Convenio de Bucarest.

(cont.)
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En lo que respecta a la OTAN y al derecho a la autodefensa colectiva, es necesario
mencionar, aun de forma sucinta, el Manual de Tallin 2.0, publicado en febrero de 2017,
sobre el Derecho Internacional aplicable a las ciberoperaciones.?* El manual no es
vinculante ni representa la posicion oficial, sino la de un grupo de 19 expertos en
Derecho Internacional para codificar su aplicacién al ciberespacio. La mayoria de los
autores del manual opinaron que se necesitaba, al menos, un dafo funcional (por
ejemplo, un desabastecimiento de energia eléctrica) para considerar una ciberoperacion
como un “ataque” en el marco del DIH. En caso de ataque armado contra un miembro
de la OTAN, debe aplicarse el articulo 5 del Tratado del Atlantico Norte, que permite una
respuesta colectiva. Esta disposicion también se extiende a los ataques terroristas
desde el exterior dirigidos contra un Estado aliado. Las amenazas hibridas que no
alcanzan el umbral de un ataque armado pueden abordarse sobre la base del articulo 4
del tratado, que estipula que los miembros de la OTAN pueden consultarse cada vez
que la integridad territorial, la independencia politica o la seguridad de cualquiera de
ellos se vea amenazada. En general, los Estados deberan ser capaces de contrarrestar
las amenazas hibridas mediante el uso de contramedidas proporcionales (represalias
adecuadas).

Respecto a la autodefensa frente a un ataque hibrido, el articulo 42, parrafo 7, del TUE
contiene una clausula de asistencia mutua en caso de agresion armada, aunque su
alcance sigue sin estar claro, ya que muchos de sus Estados miembros prefieren activar
la autodefensa en el marco de la OTAN.?® También carece de competencia en este
ambito el Consejo de Europa, ya que los “asuntos de defensa nacional” quedan
excluidos del alcance de sus actividades sobre la base del articulo 1.d) de su Estatuto.
Segun algunos autores, como el mencionado Sari, contrarrestar los desafios legales
implica tres tareas que, hasta ahora, no han sido exploradas por la OTAN y la UE:
desarrollar una definicion de la dindmica juridica de las amenazas hibridas, comprender
las vulnerabilidades legales y fortalecer la preparacion, la disuasion y la defensa en el
dominio legal.

De todo ello podemos extraer las siguientes conclusiones:

* Los adversarios hibridos explotan las lagunas en la ley y la complejidad legal,
operan a través de limites legales y espacios no regulados, explotan los
umbrales legales que limitan las respuestas y estan preparados para cometer
violaciones sustanciales de la ley al amparo de la ambigiedad legal y factica.

* Los agresores niegan sus operaciones hibridas para crear una zona gris legal
dentro de la cual pueden operar libremente. La regulacion legal de las amenazas
hibridas siempre es un desafio, puesto que una de las partes intenta evadir
deliberadamente sus responsabilidades legales.

24 “Tallin Manual 2.0 on the International Law Applicable to Cyber Operations”, NATO Cooperative Cyber
Defence Centre of Excellence (CCDCOE).

25 El Parlamento Europeo ha reflexionado sobre las implicaciones en “Cybersecurity in the EU Common
Security and Defence Policy”, PE 603.175, mayo de 2017.
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* Los problemas relacionados con los derechos humanos derivados de la lucha
contra las amenazas hibridas pueden abordarse siguiendo el enfoque que viene
aplicandose a las medidas de lucha contra el terrorismo.

» Lasrespuestas de los Estados a las amenazas hibridas deben estar sustentadas
en la ley y ser proporcionales. En caso de duda, los Estados europeos siempre
pueden solicitar la experiencia de la Comision Europea para la Democracia a
través del Derecho (Comisién de Venecia) sobre determinados proyectos de
legislacion.

« En cuanto a la libertad de expresion, se pueden imponer algunas restricciones
para controlar el contenido de las noticias (especialmente para combatir el
discurso de odio), pero no deben ser discriminatorias ni llevar a una censura
general.

« No siempre es posible identificar al adversario hibrido y atribuir la
responsabilidad de las amenazas hibridas a un pais especifico.

+ Fendmenos como las campanas de desinformacion también pueden implicar un
conflicto entre ciertos derechos humanos y libertades fundamentales, como la
libertad de expresion, por un lado, y el derecho a la informacion y a elecciones
libres (como se garantiza en el articulo 3 del Protocolo n.? 1).

Medidas de seguridad frente a derechos humanos

Es innegable que, en muchas ocasiones, existe una enorme dificultad para armonizar
los derechos humanos con la adopcién de medidas que contrarresten las amenazas
hibridas, aunque la experiencia de los Estados en los esfuerzos antiterroristas puede
servir de orientacién para identificar las limitaciones impuestas por el Derecho
Internacional a las medidas para contrarrestar las amenazas de guerra hibrida. Si bien
el articulo 15 del Convenio Europeo de Derechos Humanos (ETS n.? 5) permite a los
Estados establecer excepciones a ciertas obligaciones “en tiempo de guerra u otra
emergencia publica que amenace la vida de la nacién”, debe hacerse bajo la premisa
de que toda derogacién de los derechos consagrados en ella se hara de acuerdo con
ciertos requisitos sustantivos y de procedimiento. Para contrarrestar las amenazas
hibridas, los Estados parte en la Convencion también pueden invocar la seguridad
nacional como un objetivo legitimo para limitar ciertos derechos, pero toda restriccidén
de los derechos debe ser “prescrita por la ley” y proporcionada.?®

En este sentido, el TEDH ha examinado numerosos casos en los que los Estados han
invocado la “seguridad nacional” para restringir ciertos derechos humanos, aunque este
término no esta claramente definido ni se interprete igual en todos los Estados, que lo
han aplicado a casos relacionados con la proteccion de la seguridad del Estado y la

26 Entre ellos, el derecho al respeto por la vida privada y familiar (Articulo 8), la libertad de expresién (Articulo
10)?, la libertad de reunién y asociacién (Articulo 11), la libertad de circulacion (Articulo 2.3 del Protocolo
No. 4 al Convenio (ETS No. 46) y las garantias procesales en caso de expulsion de extranjeros (Articulo
1.2 del Protocolo No. 7 del Convenio (ETS No. 117). Francia, Ucrania y Turquia han llevado a efecto
derogaciones bajo el articulo 15 del Convenio.
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democracia constitucional y contra el espionaje, el terrorismo, el apoyo al terrorismo, el
separatismo y la incitacion a violar la disciplina militar. En la actualidad, el TEDH pide a
los organismos nacionales que verifiquen que cualquier amenaza invocada tenga una
base razonable, se sustente en una norma juridica previa y se module la necesidad de
intervencion y su proporcionalidad a la amenaza contra la seguridad nacional.
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Tabla 1. Casos en los que se suele invocar la “seguridad nacional”

Vigilancia secreta:

e EITEDH considera que las leyes en las que se basa dicha intervencién no solo
seran “accesibles” y “previsibles”, sino también muy detalladas, que demuestren que
existen garantias adecuadas y efectivas contra eventuales abusos.?’

Libertad de expresion:

e En lajurisprudencia del TEDH existe una tendencia a no encontrar violaciones del
articulo 10 en casos que impliquen la prohibicién de llamamientos a la violencia
claros e inequivocos. El derecho a la libertad de expresion no es un derecho a incitar
a la violencia.?®

°  EITEDH tiende a excluir de su proteccion, en virtud del articulo 17 de la Convencion,
situaciones que puedan constituir discurso de odio y negacion de los valores
fundamentales de la Convencién.?®

e EI TEDH también ha reconocido la importancia de Internet cuando las personas
ejercen su derecho a la libertad de recibir e impartir informacién y ha examinado las
medidas que bloquean el acceso a Internet.30

e En Stankov y UMO llinden contra Bulgaria, sobre la prohibiciéon de las asambleas
organizadas por la asociacion solicitante para “el reconocimiento de la minoria
macedonia en Bulgaria”, las autoridades invocaron, entre otras cosas, la seguridad
nacional para justificar la medida impugnada. El TEDH declaré que “las
modificaciones territoriales esgrimidas en los discursos y manifestaciones no
representan necesariamente una amenaza para la integridad territorial y la seguridad
nacional” .3

e En un documento tematico sobre “El Estado de Derecho en Internet y en el mundo
digital”, el comisario del Consejo de Europa para los Derechos Humanos concluyé
que “los Estados que deseen interferir en los derechos fundamentales sobre la base
de una supuesta amenaza para la seguridad nacional deben demostrar que la
amenaza no puede tratarse con el Derecho Penal ordinario, incluidas las leyes
antiterroristas especiales que satisfacen las normas internacionales en materia de
derecho y procedimiento penal’. Esto también es valido para acciones estatales que
afectan a Internet y las comunicaciones electronicas. EI TEDH sostiene que el
incumplimiento del requisito anterior “viola el Estado de Derecho internacional”.32

27 Entre otros casos, Roman Zakharov v. Russia (47143/06); Big Brother Watch and Others v. the UK
(58170/13); Bureau of Investigative Journalism and Alice Ross v. the United Kingdom (62322/14); y Human
Rights Organisations and Others v. the UK (24960/15).

28 Zana v. Turkey, demanda 18954/91, sentencia de 25 de noviembre de 1997, para. 60.
29 Seurot v. France, demanda 57383/00, decision sobre su admisibilidad de 18 de mayo de 2004.

30 Ahmet Yildirim v. Turkey, demanda 311/10, sentencia de 18 de diciembre de 2012, y Cengiz and Others
v. Turkey, demandas 48226/10 y 14017/11, sentencia de 1 de septiembre de 2015.

81 Stankov and the United Macedonian Organisation llinden v. Bulgaria, demandas 29221/95 y 29225/95,
sentencia de 2 de octubre de 2001, para. 97.

(cont.)
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La Asamblea Parlamentaria del Consejo de Europa ya ha considerado el problema de
las restricciones a los derechos humanos vy las libertades fundamentales impuestas en
interés de la seguridad nacional y la seguridad publica en el contexto de la lucha contra
el terrorismo con plena observancia de los derechos humanos y, en general, el Estado
de Derecho.*

Lecciones aprendidas y respuestas

La presencia constante de acciones hibridas en los Ultimos afos nos ha permitido
aprender algunas cuestiones esenciales, a saber:

1. La guerra hibrida implica el uso sincronizado de medios (militares y no militares)
contra vulnerabilidades concretas del adversario (victima/oponente) con el
objetivo de alcanzar los efectos deseados por el atacante.

2. Los medios utilizados pueden aumentar o disminuir en numero o intensidad
dependiendo del momento y del objetivo perseguido, que puede ser una entidad,
un sector o todo un pais.

3. La guerra hibrida amplia el campo de batalla tradicional y sus resultados no son
siempre predecibles.

4. Un “ataque hibrido” puede tener efectos lineales (previsibles) y efectos no
lineales.

5. Las amenazas hibridas permiten a sus agentes, al menos al comienzo de las
operaciones, actuar por debajo del umbral de deteccion y respuesta del objetivo
(victima), lo que dificulta la atribucién de las acciones y, ademas, causa danos
significativos antes de que el oponente pueda responder, o incluso detectar, un
ataque hibrido.

6. La ambigledad inherente a las acciones hibridas redefine conceptos tales como
la coercion, la agresion, el conflicto y la guerra.

7. El nuevo contexto geoestratégico, las tecnologias de la informacién y la
comunicacion (TIC) y las nuevas formas organizativas sugieren que esta forma
de agresiodn persistira y evolucionara en el futuro.

8. Hay muchos actores con experiencia en amenazas hibridas: Rusia, Daesh, al-
Qaeda y otros muchos se estan preparando para ello.

Por lo que toca a la respuesta legal, hay una maxima hipocratica que exige “evitar hacer
dafo”. Aunque las “sociedades abiertas y democraticas” son, per se, mas vulnerables

%2 Stankov and the United Macedonian Organisation llinden v. Bulgaria, demanda 29225/95 y sentencia de
2 de octubre de 2001, para. 97.

33 Resoluciones 1840 sobre “Human rights and the fight against terrorism” de 6 de octubre de 2011 y 2014
sobre “National security and access to information”, de 2 de octubre de 2013, respectivamente.
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que las sociedades cerradas o autoritarias, no pueden ponerse en peligro los atributos
fundamentales de tales sociedades: los derechos fundamentales de sus ciudadanos. Es
imprescindible, por tanto, mantener indemnes tales derechos, especialmente la libertad
de expresion y la privacidad. Por otro lado, parece necesario ampliar los andlisis de
riesgos a todos los sectores implicados en una accion hibrida, no solo al ciberespacio,
aunque sin duda es un elemento decisivo a la hora de perpetrar acciones hibridas.
Ademas, es imprescindible alcanzar una cooperacion plena y efectiva entre los sectores
publico y privado.

Finalmente, una respuesta adecuada sera aquella que se sustente en un profundo
conocimiento de la situacion, en inteligencia fiable, en andlisis de calidad y en los
esfuerzos de contrainteligencia. Esta exigencia ha requerido modificar la legislacion
para otorgar a los servicios de inteligencia mas autoridad para recopilar informacién,
tanto dentro como fuera del pais, en paises como Estados Unidos, Alemania o Francia,
entre otros.

Respuestas de la Uni6n Europea

La UE ha adoptado, entre otras medidas, una Comunicacion sobre “La lucha contra las
amenazas hibridas” con 22 propuestas de acciones que se actualizan periodicamente®*.
Para desarrollarlas, algunos Estados miembros han creado un Centro de Excelencia
para las Amenazas Hibridas en Finlandia (HybridCoE, del que Espana es pais
fundador), y el Servicio Europeo de Accién Exterior (SEAE) ha creado una célula (EU
Hybrid Fusion Cell) dentro de su Centro de Situacién e Inteligencia para atender las
situaciones de crisis. La Comision Europea desarrolla medidas para profundizar en la
respuesta europea y presenta informes periddicos sobre la aplicacion general del marco
comun relativo a la lucha contra las amenazas hibridas.

En el ultimo®®, la Comisién ha identificado algunos sectores en los que deben adoptarse
medidas adicionales:

e Conciencia situacional: La EU Hybrid Fusion Cell precisa disponer de
conocimientos especializados para poder hacer frente al amplio espectro de
riesgos que comportan estas amenazas. Para ello, este 6rgano debe ampliarse
con componentes especializados en materia quimica, biolégica, radiologica y
nuclear (QBRN), contrainteligencia y ciberanalisis.

e Comunicacién estratégica: Partiendo de la experiencia previa, debe continuarse
con el desarrollo de las capacidades de comunicacion estratégica de la UE y
asegurar la interaccién sistematica entre las estructuras existentes.

e Desarrollo de la resiliencia y la disuasién: La UE ha propuesto diversos medios
para reforzar las capacidades y luchar contra las ciberamenazas, tales como la
propuesta de un marco de certificacion de la ciberseguridad, el mandato para la

34 Comunicacion sobre la “Lucha contra las amenazas hibridas”, JOIN(2016)18 de 6 de abril.
35 Informe sobre “Ejecucion desde julio de 2017 a junio de 2018”, JOIN(2018)14, de 13 de junio.
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ampliacion y la modernizacion de la Agencia de Ciberseguridad de la Union
Europea (ENISA), las pautas sobre cooperacién entre los Estados miembros y
las agencias de la UE en caso de ataque y un conjunto de instrumentos de
ciberdiplomacia. Considera necesario acelerar la actividad dirigida a concluir las
negociaciones sobre el Reglamento de Ciberseguridad y llegar a un acuerdo
sobre las nuevas normas de recopilacion de pruebas electrénicas. Ademas, se
esta construyendo una plataforma especifica de formacién y educacién para
coordinar la formaciéon en materia de ciberdefensa.

e Desarrollo de la resiliencia frente a las actividades de inteligencia hostiles: La
coordinacién entre los Estados miembros y entre estos y otras organizaciones
internacionales, en particular la OTAN, es crucial. EIl SEAE y la Comisién
aplicaran medidas practicas que sustenten y amplien la capacidad interactiva de
la UE para repeler la actividad hostil de inteligencia dirigida contra las
instituciones.

Respuestas del Consejo de Europa

Fuera de la UE, la Asamblea Parlamentaria del Consejo de Europa elabora
recomendaciones para sus Estados miembros®:

1. Abstenerse de recurrir a las acciones hibridas en las relaciones internacionales
y respetar plenamente las disposiciones del Derecho Internacional, en particular
los principios de soberania, integridad territorial e inviolabilidad de las fronteras,
de acuerdo con su objeto y fin, sin explotar abusivamente las lagunas o
ambigliedades percibidas.

2. Intensificar la cooperacion internacional para identificar adversarios hibridos y
todo tipo de amenazas de guerra hibridas, y establecer el marco legal aplicable.

3. Mantener intercambios de informacion sobre las agresiones hibridas en Europa
y compartir experiencias y buenas practicas para contrarrestar tales amenazas.

4. Tomar medidas para aumentar la conciencia de los ciudadanos sobre las
amenazas hibridas y su capacidad para reaccionar rapidamente ante tales
amenazas.

5. Firmar, ratificar e implantar —en caso de que no se haya hecho— el Convenio
sobre la Delincuencia de Budapest y promover su ratificacion por parte de
Estados no miembros.

6. Mantener y reforzar las medidas adoptadas por la Uniéon Europea y la
Organizacién del Tratado del Atlantico del Norte (OTAN) para contrarrestar las
amenazas hibridas, y reforzar la cooperacion en este ambito.

36 Resolucién sobre “Legal challenges related to hybrid war and human rights obligations”, 2217(2018) de 6
de abril.
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7. Hacer un llamamiento a todos los Estados miembros del Consejo de Europa que,
simultaneamente, sean miembros de la Unién Europea y la OTAN para que
compartan sus mejores practicas para contrarrestar las amenazas hibridas con
otros Estados miembros que puedan verse afectados por este fenémeno.

8. En relacién con las medidas destinadas a contrarrestar la guerra hibrida, la
Asamblea recuerda su Resolucion 1840 (2011) sobre derechos humanos y lucha
contra el terrorismo. Ademas, hace un llamamiento a los Estados miembros para
que velen por que tales medidas respeten los requisitos derivados del Convenio
Europeo de Derechos Humanos, de conformidad con la jurisprudencia del
Tribunal Europeo de Derechos Humanos. En particular, en lo que respecta a los
derechos sujetos a restricciones en virtud del Convenio, cualquier limitacion debe
basarse en la ley, ser proporcional al objetivo legitimo perseguido (por ejemplo,
la seguridad nacional) y “necesario en una sociedad democratica”.

Esta incesante actividad europea en relacion con las amenazas hibridas va a exigir de
nuestro pais un mayor esfuerzo desde la direccion del Consejo Nacional de
Ciberseguridad y que seguramente tendra su primera oportunidad en la nueva
Estrategia de Ciberseguridad Nacional, que actualizard nuestro texto estratégico de
2013.

Conclusiones

De todo lo anterior podemos concluir que las amenazas hibridas, en cualquiera de sus
variantes y pese a no constituir en si mismas realidades nuevas, si que poseen
componentes novedosos asociados a las tacticas que vienen utilizandose para su
despliegue. La mas importante de todas ellas es el uso del ciberespacio. Cualquier
accion hostil, cuando se apoya o se desarrolla en el ciberespacio, adquiere una nueva
dimensién, extraordinariamente peligrosa, que exige de los Estados y de sus
instituciones competentes en materia de ciberseguridad un esfuerzo adicional y
sostenido contra lo que ya constituye uno de los riesgos mas representativos de nuestro
siglo.

Es de esperar que el desarrollo de la tecnologia abrira nuevas oportunidades a las
amenazas hibridas y que nuevos agentes trataran de aprovechar el creciente poder de
manipulacion del ciberespacio. La mayor facilidad para suplantar identidades en audio
y video incrementara el volumen de fake news y dificultara la tarea de atribuir
responsabilidades, por lo que sera necesario potenciar los mecanismos de identificacién
electrénica, asi como la regulacion aplicable a las redes sociales (y a los medios de
comunicacion en materia de “verificaciéon de los hechos narrados”) y, seguramente,
incrementar las posibilidades legales de recabar informacion de los servicios de
inteligencia.

Las amenazas hibridas son una “cuestion de Estado”, afectan a la sociedad entera, y
no pueden ser tratadas aisladamente ni por medios territorialmente limitados. Para
prevenir sus efectos, se necesita conocer en profundidad las vulnerabilidades de nuestra
sociedad y nuestros sistemas de informacién en los sectores antes mencionados, para
lo que es necesario potenciar el conocimiento compartido, 1o que significa dotar a los
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servicios de inteligencia de mas medios y de mayor habilitacion legal para recopilar
informacion (interior y exterior). Es necesario implicar, conjuntamente, al sector publico
y al sector privado, puesto que muchas de las infraestructuras criticas estan en manos
privadas, asi como incrementar la responsabilidad de las redes sociales por los
contenidos difundidos a través de ellas.

Es necesario estudiar las nuevas formas de accion, elaborar una doctrina para su
empleo y disponer del adiestramiento adecuado, contando con los desarrollos
tecnologicos que permitan el combate, y todo ello con una disuasién efectiva y la debida
anticipacion. Asimismo, se debe regular el concepto de “agresion” para facilitar la
respuesta de las nuevas herramientas, asi como los medios tecnolégicos, para lo que
resultaran imprescindibles las certificaciones de seguridad e incorporar los principios
éticos al desarrollo de software (modelos éticos en los sistemas de inteligencia artificial,
por ejemplo) y de sistemas de informacion.

En concreto, para su aplicacion en Espana, cabria formular las siguientes propuestas
mas inmediatas:

1. Estratégicamente, parece necesario contemplar las amenazas hibridas en el
contexto de la nueva Estrategia de Ciberseguridad Nacional que sustituira a la
de 2013. Comoquiera que ciertas manifestaciones de tales amenazas —muy
especialmente, las fake news o la desinformacion— pueden desarrollarse al
margen del ciberespacio, parece apropiado que la nueva Estrategia de
Ciberseguridad Nacional, sin olvidar la globalidad del marco en el que se
desenvuelven, se concentre en aquellas amenazas que se materializan o
pueden materializarse en sistemas de informacion, ya sean grandes (como los
sistemas de seguimiento de satélites o plantas de energia) o pequefios (como
un marcapasos), o usen el ciberespacio como elemento propagador de la
amenaza.

2. Operativamente, parece necesaria la creacién de una Unidad de Tratamiento de
las Amenazas Hibridas, a ser posible dentro de alguno de los organismos
actuales con competencias en ciberseguridad nacional.

3. Juridicamente, se debe actualizar la legislacion nacional definiendo con
precision lo que se debe entender por “amenazas hibridas” y su encaje legal en
nuestro ordenamiento juridico, especialmente en el orden penal, asi como su
regulacion en materia de medios de comunicacioén y redes sociales.

4. Culturalmente, se debe fomentar la comunicacion estratégica con la sociedad
para prevenir y mitigar los efectos de las amenazas hibridas.

5. Finalmente, es necesario reforzar la cooperacién internacional con organismos
competentes en la materia, muy especialmente con la UE y la OTAN.
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