_

Comentario Elcano 29/2020 ,.4-.“\ REAL INSTITUTO
15 de septiembre de 2020 p\.g,,) e|ca no
S ROYAL INSTITUTE

La lucha contra la desinformacion: cambio de modelo

Félix Arteaga | Investigador principal de Seguridad y Defensa, Real Instituto Elcano.

La sociedad de la informacién tiene una enfermedad propia: la desinformacion, que se
aprovecha de unos instrumentos disefiados para la comunicacion, el bienestar y la
libertad de esa sociedad para suscitar dudas, generar tensiones, cuestionar identidades
y desarticular comunidades. La desinformacion es un desorden de la globalizacién que
fomentan deliberadamente agentes totalitarios, populistas, supremacistas o sectarios
que no solo buscan notoriedad o dinero, sino capacidad de control sobre el cuerpo
social. La enfermedad afecta a 6rganos vitales de la vida democrética y social como las
instituciones, las elecciones, los medios de comunicacion o la libertad de pensamiento,
pero también a los individuos, a los que manipula para cambiar creencias, lealtades y
comportamientos.

La desinformacion permite fragmentar, aislar vy
manipular las opiniones publicas infectadas,
desacreditar y cuestionar los hechos objetivos vy
acreditar como reales las emociones virtuales y las
percepciones inducidas. Inicialmente, la
desinformacion era utilizada por los Gobiernos para
influir nacional o internacionalmente, pero se ha ido
instalando progresivamente en agendas no estatales
de influencia politica, econémica o ideoldgica. Al igual
que ha ocurrido con la ciberseguridad, los instrumentos
creados por los Estados para llevar a cabo sus actuaciones civiles o militares de
influencia se utilizan ahora en las estrategias privadas o partidistas de comunicacion
electoral, de mercado o de movilizacién social. Los Gobiernos han tomado conciencia
de los riesgos de la desinformacion para su seguridad y han comenzado a reaccionar,
pero las sociedades y los individuos siguen despreocupados y contribuyen con su
pasividad a su propagacion. Se fijan en los arboles (fake news), pero siguen sin ver el
bosque de la desinformacion. En estas condiciones, la desinformacién acabara con la
vida democrética tal y como se concibe en Occidente en no muchos afnos y, por eso, es
necesario ampliar y profundizar la base de conocimiento y el modelo de actuacion contra
la desinformacién que permita vacunar a las sociedades avanzadas.

“es necesario ampliar y
profundizar la base de
conocimiento y el modelo de
actuacion contra la
desinformacion que permita
vacunar a las sociedades
avanzadas”.

La desinformaciéon como problema de conocimiento

Como en todas las areas emergentes de conocimiento, el estudio del fendmeno ha ido
por detras de sus manifestaciones. Inicialmente, la lucha contra la desinformacion se ha
orientado a recabar los hechos y datos que permitieran conocer mejor su
comportamiento y manifestaciones. La movilizacién ha seguido un patrén vertical de
arriba abajo, liderado por las autoridades responsables de la seguridad y de la
comunicacion, que han puesto en marcha grupos de trabajo y adoptado las primeras
medidas de reaccién.


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari41-2019-olmoromero-desinformacion-concepto-y-perspectivas
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Por ejemplo, la Comisién Europea encuadrd su lucha contra la desinformacion dentro
de sus medidas para protegerse frente a las amenazas hibridas procedentes del Este.
En 2015 cre6 un grupo de trabajo (East Stratcom Task Force) dentro del Servicio
Europeo de Accion Exterior en respuesta a las actividades rusas de desinformacion, asi
como un instrumento de difusién publica (EUvsDisinfo). En 2016 cre6 una célula ad hoc
(EU Hybrid Fusion Cell) dentro del European Union Intelligence Analysis Centre (EU
INTCEN) para obtener y procesar la inteligencia disponible en fuentes abiertas y algunos
Estados miembros pusieron en marcha el Centro de Excelencia en Helsinki (European
Centre of Excellence for Countering Hybrid Threats, EU Hybrid CoE), al que se han ido
sumando otros posteriormente, entre ellos Espana en 2017.

Figura 1. Iniciativas europeas sobre desinformacion
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Fuente: A. Badillo (2019), “La sociedad de la desinformacion: propaganda, «fake news» y la nueva
geopolitica de la informacion”, Documento de Trabajo 8/2019, Real Instituto Elcano, 14/V/2019, p. 29.

A los centros siguieron las medidas, como las que se mencionan en la figura anterior,
incluido el coédigo de buenas practicas, en el que participan actores privados como las
grandes plataformas y el sector de la publicidad. Dentro de su plan de accién contra la
desinformacion, las medidas se orientan a la deteccion, la difusion y la cooperacion entre
Gobiernos y, como novedad, actores privados.
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En Espana la lucha contra la desinformacién ha seguido el mismo patrén
intergubernamental de movilizacién y ha primado el estudio de las amenazas —los
actores detras de la desinformacién— sobre el estudio de la desinformacion como objeto
de conocimiento mas amplio. Este enfoque continia en la Estrategia Nacional de
Ciberseguridad de 2019, que centra su atenciéon en los actores —estatales y no
estatales— que utilizan la desinformacién para poner en riesgo la reputacién nacional o
el resultado de las elecciones. Por eso, la Estrategia no reconoce a la desinformacion
una categoria propia como riesgo especifico ni propone otras lineas de accion para
combatirla que fomentar el espiritu critico de la sociedad como parte de su cultura de la
ciberseguridad.

Espafa ha participado en las iniciativas europeas y trasladado sus conclusiones a las
medidas gubernamentales. En el aspecto normativo, el Consejo de Seguridad Nacional
aprob6 en marzo de 2019 el procedimiento de actuacién contra la desinformaciéon en
respuesta al plan de accién europeo aprobado en diciembre de 2018. Se coordina desde
el Departamento de Seguridad Nacional y, de cumplirse la intencion del presidente del
Gobierno manifestada en su discurso de investidura en enero de 2020, se convertira en
una estrategia nacional de lucha contra la desinformacién durante la presente
legislatura. La iniciativa anterior se corresponde con la creacion en marzo de 2019 de la
Comisién Permanente contra la Desinformacion, en la que participan representantes de
Presidencia, Exteriores, Defensa, Interior y Economia y liderada por la Secretaria de
Estado de Comunicacién, ademas de ser punto de contacto Unico con el Sistema de
Alerta Répida de la UE.

Cambio en el modelo de actuacion

Las iniciativas anteriores han permitido progresar en
el conocimiento de la desinformacion, pero este  “Para construir una
fendbmeno, a su vez, ha evolucionado muy deprisay  comunidad de conocimiento
aumentado su complejidad, por lo que persiste el inclusiva en torno a la
desfase entre conocimiento y accion. Para reducirlo,  desinformacion, los

las ultimas tendencias conocidas apuntan a un  observatorios publicos han
cambio en el modelo de gestion para facilitar una  tenido un papel relevante”.
mayor participacién social y privada con la que
complementar las medidas gubernamentales. Think-
tanks como Brookings consideran insuficientes los resultados de los cddigos de
autorregulacioén y de los mecanismos intergubernamentales de coordinacion en la lucha
contra la desinformacion en Estados Unidos, por lo que proponen mecanismos de
consulta inclusivos donde colaboren expertos privados y responsables publicos;
apuestan asi por una colaboracion publico-privada y un enfoque nacional (whole-of-
society) mas relevante que el meramente gubernamental (whole-of-government). En el
mismo sentido se habia pronunciado antes el Real Instituto Elcano sobre la necesidad
de una mayor participacion del sector privado en la lucha contra la desinformacion.

Para construir una comunidad de conocimiento inclusiva en torno a la desinformacion,
los observatorios publicos han tenido un papel relevante. La Comision Europea apoyo
la apertura de un observatorio Europeo contra la desinformacion (SOMA, Social
Observatory for Disinformation and Social Media Analysis) abierta a los investigadores,
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verificadores de informacion (fact-checkers), centros de excelencia académica vy
organizaciones sociales dedicados a la investigacion y el analisis de cuestiones de
comunicacion y desinformacion. Espafna no dispone adn de un observatorio semejante,
aunque tiene acceso a los resultados de los observatorios y centros de excelencia y
comienzan a funcionar centros universitarios como la catedra Jean Monnet de la UC3M
sobre “EU, Disinformation & Fake News”, pero todavia carece de un ecosistema de
conocimiento con suficiente masa critica para mejorar el conocimiento y las medidas de
actuacioén contra la desinformacién.

A impulsarlo podrian contribuir dos iniciativas de reciente aparicién. En primer lugar, el
Centro Criptolégico Nacional (CCN) acaba de inaugurar en 2020 una nueva seccion
sobre desinformacion destinada inicialmente a facilitar la identificacion de las campanas
de desinformacién y a difundir informes de buenas practicas. Segundo, la puesta en
marcha del Foro Nacional de Ciberseguridad, también en 2020, abre la puerta a la
cooperacion publico-privada en asuntos como la desinformaciéon. Ambas iniciativas
podrian coadyuvar a desarrollar una incipiente area de conocimiento cientifico y una
comunidad mas inclusiva en la lucha contra la desinformacién en Espafa. Con ello
podria concienciar a mayor parte de la sociedad espafnola sobre los riesgos de la
desinformacion y contribuir mas eficazmente a la lucha internacional contra ella.
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