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Tema

La Inteligencia Artificial aparece como uno de los avances mas disruptivos de los
préximos afnos, configurando el poder geoestratégico del futuro, al igual que la evolucién
social.

Resumen

La implementacion de aplicaciones de Inteligencia Artificial (IA) en sociedades e
industrias puede suponer un cambio de caracter disruptivo, que configure una nueva
distribucion de poder geoestratégico. Entramos en una era donde la denominada IA
“fuerte” trata de emular las habilidades cognitivas humanas creando oportunidades y
riesgos para la seguridad politica, econémica, fisica y del ciberespacio. En
consecuencia, las mayores potencias mundiales han iniciado una carrera con el objetivo
de liderar las capacidades generadas por el uso de la IA, que se presenta como un
indicador del presente y futuro liderazgo internacional, tal y como se describe en este
ARI.

Analisis

En septiembre de 2017 el presidente ruso, Vladimir Putin, advirti6 que la Inteligencia
Artificial (1A) “es el futuro, no sélo para Rusia, sino para la humanidad”, afadiendo que
ofrece “oportunidades colosales, pero también amenazas dificiles de predecir’ y que
“quien sea capaz de liderar esta esfera liderara el mundo”. Destaco los riesgos de que
alguna nacion adquiera una posicion monopolistica, ofreciendo que “si nosotros nos
convertimos en lideres en esta area, compartiremos el conocimiento con todo el mundo,
al igual que lo hacemos con las tecnologias nucleares actualmente”. No es el primer
aviso sobre una evolucion que se presenta como disruptiva. Stephen Hawking llegé a
senalar que “podria ser el mayor suceso de la historia de nuestra civilizacion. O el peor.
No lo sabemos aun”. En términos prospectivos, estariamos ante un claro “game
changer”, un factor de cambio de elevado impacto, tanto positivo como potencialmente
negativo.

La mayor ventaja de la IA estaria en su capacidad para resolver problemas complejos,
para los cuales las capacidades humanas son limitadas. En el actual entorno de
disponibilidad de datos masivos, influidos adicionalmente por procesos de
desinformacion y manipulacion, el ser humano es incapaz de identificar relaciones,
extraer patrones y realizar inferencias y predicciones, sin disponer de una ingente


https://www.usnews.com/news/business/articles/2017-09-01/putin-leader-in-artificial-intelligence-will-rule-world#close-modal
http://www.newsweek.com/stephen-hawking-artificial-intelligence-warning-destroy-civilization-703630
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capacidad computacional. Por ello se asocia la |A a la inteligencia desarrollada para las
maquinas. La expresién fue acunada por John McCarthy en 1956, referida a “la ciencia
e ingenio de hacer maquinas inteligentes, especialmente programas de cémputo
inteligentes”, lo que equipararia la IA a una rama de las ciencias computacionales
encargada de desarrollar modelos de computo capaces de realizar tareas de los seres
humanos, simulando razonamiento y conducta. Otros autores como Nils J. Nilsson,
creen que la IA se refiere a cualquier tecnologia que puede actuar con capacidad
predictiva sobre su entorno, apoyada en algoritmos, redes neuronales artificiales y
razonamiento mediante I6gica formal.

Arend Hintze sefala dos tipologias de IA de naturaleza disruptiva ya existentes:
maquinas reactivas, que predicen en escenarios planteados, como Deep Blue, el
programa de IBM que vencié al ajedrez a Garry Kasparov; o IA de memoria limitada,
que utiliza experiencias pasadas para informar el futuro. También define dos categorias
aun inexistentes: teoria de la mente (comprension de creencias, deseos e intenciones
que afectan a quienes toman decisiones) y autoconocimiento (sentido de si mismo de
los sistemas de |A). La criticidad actual deriva del paso de una IA “débil” a una IA “fuerte”.
En la primera, los sistemas son entrenados para tareas muy concretas y se han
incorporado a multitud de desarrollos tecnolégicos como Siri en Apple o la proliferacion
de chatbox. La verdadera disrupcién se producira en la segunda por la disponibilidad de
datos, el incremento de la capacidad de computacién y la reduccion de su coste, y la
mejora de los algoritmos. Este avance acercara la IA a las habilidades cognitivas
humanas de forma generalizada y el factor diferenciador sera la capacidad de
computacién, algo que no esta al alcance de todas las naciones segun Helen Lavoux.
Para ello, esta nueva ola de IA se apoya en el deep learning, el machine learning, el
procesamiento de lenguaje natural, el andlisis predictivo, el reconocimiento de imagen
y texto, la computaciéon gestual, la realidad aumentada, la robética y el reconocimiento
emocional y, todo ello con el apoyo de la ciencia de datos, como se indica en el White
Paper de la consultora Evry.

La interconexion de sistemas basados en IA puede generar fallos o ciberataques, con
elevado impacto econémico en sectores como el de las infraestructuras criticas. Segun
el Barometro de Riesgo de Allianz 2018 el impacto de la |IA y otras tecnologias es el
séptimo riesgo empresarial, por encima del riesgo politico o el cambio climatico. La 1A
aumenta el riesgo de que las maquinas y los algoritmos acaben adoptando las
decisiones, el de que algunos Estados la utilicen para el control social de los ciudadanos
o para reforzar su competencia geopolitica a nivel internacional, incluidas las guerras de
informacién y desinformacion. Segun el mismo Barémetro, los ciudadanos se arriesgan
a perder su privacidad, a que sus propios dirigentes configuren sus opiniones o a que
se acentle su exclusién segun estén preparados o no para este nuevo entorno industrial
y laboral. En el plano seguritario, existe el riesgo de que aparezcan fallos en los sistemas
de IA, que se utilicen robots autonomos en los conflictos 0 en que se materialice la
distdpica “singularidad”, un escenario en el que la inteligencia artificial, superior a la
humana, tomaria el poder. Lo anterior explica que algunos expertos, entre quienes el
filosofo Nick Bostrom destaca a Bill Gates o Elon Musk, o instituciones como el
Parlamento Europeo, hayan comenzado a evaluar y advertir sobre los riesgos de la IA.


http://jmc.stanford.edu/artificial-intelligence/index.html
https://ai.stanford.edu/~nilsson/QAI/qai.pdf
https://theconversation.com/understanding-the-four-types-of-ai-from-reactive-robots-to-self-aware-beings-67616
https://www.redanalysis.org/2018/06/25/artificial-intelligence-computing-power-geopolitics-2/
https://www.evry.com/globalassets/insight/bank2020/the-new-wave-of-artificial-intelligence---labs-whitepaper.pdf
https://www.evry.com/globalassets/insight/bank2020/the-new-wave-of-artificial-intelligence---labs-whitepaper.pdf
https://www.agcs.allianz.com/assets/PDFs/Reports/Allianz_Risk_Barometer_2018_EN.pdf
https://www.theguardian.com/technology/2016/jun/12/nick-bostrom-artificial-intelligence-machine
http://www.europarl.europa.eu/RegData/etudes/IDAN/2018/614547/EPRS_IDA(2018)614547_EN.pdf
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El sector de la ciberseguridad es uno de los que, en mayor medida, estan siendo
afectados por la IA. En el aspecto positivo, esta contrastada su capacidad para reducir
las ciberamenazas, mejorando la deteccién de ataques. Pero en la carrera por su
utilizacién también estan involucrados grupos de crimen organizado y hackers, que
recurren crecientemente a la IA para perfilar los ataques, seleccionar un mayor nimero
de objetivos de forma mas dirigida y menos indiscriminada y mejorar su eficiencia
pudiendo ser replicados en numerosos equipos. Para este fin, la IA se combinara con la
tradicional ingenieria social. Se ha llegado a estimar que un ciberataque global pudiera
llegar a generar pérdidas de 50 billones de ddlares. Adicionalmente, la |A podria ser una
via para hackear dispositivos conectados a internet, vehiculos o drones, tomando el
control de los mismos con intenciones delictivas o criminales.

Para contrarrestar los riesgos se esta trabajando sobre la gobernanza nacional e
internacional de la IA. La Administracion Obama elaboré en 2015 el Informe “Preparing
for the future of IA”, en linea con los publicados sobre “Big Data: Seizing Opportunities,
Preserving Values” y “Big Data and Privacy: A Technological Perspective” en 2014, para
valorar los impactos de la |A sobre individuos y sociedad, una linea emulada por algunas
estrategias posteriores de seguridad nacional. En el mismo sentido, otros estados y
organizaciones internacionales comienzan a tomar conciencia de los riesgos del
ciberespacio. Por ejemplo, la nueva Estrategia de Seguridad Nacional espanola dedica
varias reflexiones acerca de las denominadas amenazas hibridas, aquellas que
combinan diferentes formas de ataque, tradicionales y no tradicionales, como los
ciberataques o la manipulacion de la informacion. Recoge, de esta manera, uno de los
mayores riesgos a los que se estan enfrentando las democracias en todo el mundo,
procesos de desestabilizacién promovidos desde el exterior por actores tanto estatales
como no estatales, y que tratan de polarizar y fragmentar nuestras sociedades. La salud
de los sistemas democraticos depende de la existencia de un entorno informativo que
garantice la pluralidad y la diversidad y un desarrollo malicioso de la IA puede ponerle
en peligro automatizando “paquetes” de desinformacion y viralizarlos a través de la
multiplicidad de canales informativos existentes, de forma escalable y efectiva. Para ello,
la IA utilizara los metadatos para perfilar objetivos, extraer patrones y definir vectores de
ataque.

En el plano internacional, los expertos vienen solicitando la creacion de una Agencia
Internacional de Inteligencia Artificial, dependiente de Naciones Unidas, para alertar
ante nuevos riesgos, debatir los aspectos éticos, prevenir una nueva fractura digital
entre diferentes naciones y ciudadanos y asegurar transparencia en la investigacién de
la IA. A la construccién de esa gobernanza de la IA, todavia por elaborar, podria ser de
utilidad la experiencia recorrida por la ciberseguridad en materia de gobernanza, lo que
lleva a algunos expertos a proponer a este campo como el modelo a seguir a la hora de
extender el uso de esta innovacién a otras areas. En este sentido, la clave radica en el
aprovechamiento de las lecciones aprendidas y la seleccion de buenas practicas en
ciberseguridad, para utilizar la |IA en aras de la seguridad y contrarrestar su uso
malicioso, y su exportacion a otros sectores, segun un reciente estudio conjunto de
varios think-tanks especializados sobre “The Mallicious Use of Al: Forecasting,
Prevention and Mitigation”. Con dicho fin, seria de interés la implementacidén de equipos
de hackeo ético (red teams), sistemas de verificacidon formal e implementacién de
controles de seguridad en todo dispositivo conectado, teniendo en cuenta la ausencia


https://obamawhitehouse.archives.gov/sites/default/files/whitehouse_files/microsites/ostp/NSTC/preparing_for_the_future_of_ai.pdf
https://obamawhitehouse.archives.gov/sites/default/files/whitehouse_files/microsites/ostp/NSTC/preparing_for_the_future_of_ai.pdf
https://obamawhitehouse.archives.gov/sites/default/files/docs/big_data_privacy_report_may_1_2014.pdf
https://obamawhitehouse.archives.gov/sites/default/files/docs/big_data_privacy_report_may_1_2014.pdf
https://bigdatawg.nist.gov/pdf/pcast_big_data_and_privacy_-_may_2014.pdf
https://arxiv.org/ftp/arxiv/papers/1802/1802.07228.pdf
https://arxiv.org/ftp/arxiv/papers/1802/1802.07228.pdf
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de principios de “security by design” en muchos de los productos que se ofrecen en el
mercado y los que se ofreceran dentro del denominado “Internet de las Cosas” (IoT en
sus siglas inglesas).

Inteligencia Artificial y poder

Mientras se construye la gobernanza internacional y se toma conciencia de los cambios
asociados a la IA, las potencias internacionales tratan de provechar su poder disruptivo
para cobrar ventaja sobre el resto de estados principalmente en tres dimensiones de
poder: la econémica, la militar y la informativa, segun un estudio del 00 Center sobre
“Artificial Intelligence and National Security”. La inversién internacional en IA ha venido
creciendo desde 2010 en torno al 60% anual, lo que permite incrementar el cociente de
inteligencia artificial de las empresas (Boost Your AlQ) de Accenture. Las estimaciones
sefalan que ya en 2018, el 20% del negocio global estara relacionado con la 1Ay, en
2020, realizaran el 85% de las interacciones entre empresas y clientes de servicios. La
IA podria contribuir con 12,8 trillones de euros a la economia global en 2030 (7,4 debidos
a venta de nuevos productos y 5,4 por mejora de la productividad), suponiendo un
incremento del 14% del producto interior bruto global. De acuerdo con otro estudio del
Mckinsey Global Institute sobre “Al, the Last Digital Frontier?”, los gigantes tecnol6gicos
que lideran digitalizacién son quienes mas estan invirtiendo en |IA (entre dos y tres
cuartas partes de los 26-39 billones de délares en 2016). A continuacién, se situaria el
sector de la automocién, el de los servicios financieros, energia y recursos, medios y
entretenimiento, transporte y logistica. Y aunque es dificil separar la inversién en las
diferentes areas que formarian parte de la IA, se estima que se dedicaron al machine
learning entre 5y 7 billones.

En la dimension militar se esta produciendo una carrera entre las principales potencias
del mundo para optar al liderazgo geoestratégico, geopolitico y geoeconémico. La
irrupcién de la IA altera las capacidades ofensivas y defensivas, como ya sucedié con
la tecnologia aeroespacial, la nuclear, la cibernética y la biotécnica. La IA posibilitara
introducir autonomia o semi-autonomia en robots, acelerara el uso de aviones de
combate no tripulados, desarrollara artefactos explosivos improvisados moviles y
roboticos y se incorporara a sistemas armamentisticos (lethal autonomous weapon
systems).

El rango internacional en IA se puede medir por la cuota de mercado que representa
cada pais, lo que colocaria a Estados Unidos, seguido de China e Israel a la cabeza de
la carrera global. También se puede medir por otros indicadores de posicionamiento
internacional obtenidos del Times Higher Education, coincidentes con los que presenta
Scopus, que tienen en consideracion criterios académicos como el numero o el de
articulos de investigacion realizados. Otros indicadores, como los aportados por Indeed,
tienen que ver con la demanda de puestos de trabajo relacionados con IA que ha
aumentado un 119% entre 2015 y 2018. Liderando Estados Unidos la demanda segun
el Informe de 1A de 2017.

Varios son los paises que se estan posicionando en la carrera de la IA. Una revolucion
que “no sucedera en 50 o 60 afos, esta sucediendo ahora mismo”, como afirmaba el
propio Emmanuel Macron esta primavera. Estados Unidos y China, son consideradas


https://blog.realinstitutoelcano.org/guerra-fria-global-por-la-inteligencia-artificial/
https://www.belfercenter.org/sites/default/files/files/publication/AI%20NatSec%20-%20final.pdf
https://www.accenture.com/t20170614T050454Z__w__/us-en/_acnmedia/Accenture/next-gen-5/event-g20-yea-summit/pdfs/Accenture-Boost-Your-AIQ.pdf#zoom=50
https://www.mckinsey.com/~/media/McKinsey/Industries/Advanced%20Electronics/Our%20Insights/How%20artificial%20intelligence%20can%20deliver%20real%20value%20to%20companies/MGI-Artificial-Intelligence-Discussion-paper.ashx
https://www.timeshighereducation.com/data-bites/which-countries-and-universities-are-leading-ai-research
https://www.elsevier.com/solutions/scopus
https://www.hiringlab.org/2018/03/01/demand-ai-talent-rise/
http://cdn.aiindex.org/2017-report.pdf

Inteligencia artificial y poder
ARI 93/2018 - 24 de julio de 2018

en la actualidad las dos principales potencias en investigacion y desarrollo de IA, aunque
las autoridades de la segunda estdn mucho mas concienciadas que las de la primera
segun medios de comunicacion como el New York Times. Estados Unidos se ha
centrado en los Ultimos afos en disponer de una de las mayores fuerzas académicas
en |A, un desarrollo controlado en su mayoria por manos privadas, seguido de
inversiones militares o de servicios de inteligencia, como son los organismos de IARPA
y DARPA. Evidencia no lejana de las pretensiones de Trump quien, desde su llegada al
poder, ha manifestado su intencion de poner el desarrollo de la |A al servicio de la mejora
de la economia, pero, también de la seguridad nacional, pese a haber recortado la
inversién prevista para 2018 en un 15%. China ha optado por mantener una agresiva
inversion publica, en torno a 7.000 millones de délares anuales, dentro de un ambicioso
plan nacional de accidn para generar una industria de 150.000 millones en 2030.

Israel presenta la tercera mayor cuota de mercado de IA del mundo con una inversién
directa estimada en 1.100 millones durante 2017, afio en el que siete compafias de
titularidad israeli figuran entre las mas avanzadas del mundo en materia de IA segun
clasificaciones privadas. La conexion que tradicionalmente ha existido entre el ejército
israeli y la industria tecnol6gica del pais, asi como una fortificada estructura académica
y una madura tradicion emprendedora son variables que favorecen esta situacion. Japén
cuenta con un presupuesto estimado en 720 millones de euros para 2018, muy lejos del
invertido por su vecina China. Canada ha optado por la via de la financiacién publico-
privada para potenciar los proyectos de emprendimiento relacionados con la IA,
elevando la oferta formativa y de investigacion en este campo a cargo del Departamento
de Finanzas. Rusia, a pesar de contar con un discreto presupuesto de 12.5 millones de
euros para |A, parece dispuesta a invertir en sectores especificos como el militar.

En el contexto europeo, la Comision Europea acaba de presentar su estrategia sobre |A
que tiene como objetivos impulsar la capacidad industrial europea en |A bajo un enfoque
ético y legal acorde a los cambios que este avance generara y preparase para los
cambios socioecondmicos. Mas alla de estas premisas, sera una Alianza Europea de |IA
la encargada de redactar, antes de finalizar 2018, los borradores por los que se
desarrollara el futuro de la IA en Europa. En tanto se produce este escenario, los
principales avances europeos en esta tecnologia se han dado bajo la envergadura de
los proyectos Horizonte 2020, aunque aun con limitados resultados. El presidente
Emmanuel Macron ha anunciado una inversién de 1.500 millones de euros hasta 2020,
centrando su estrategia de crecimiento en el enfoque en la disponibilidad y uso de los
datos de la IA. En abril de 2018, Angela Merkel confirmaba la intencion de Alemania de
competir en la carrera de la IA, nombrando incluso la intencién de desafiar la hegemonia
China, aunque sin mencionar acciones o inversiones concretas. Esta situacion, que
puede ser mas proxima a la posicibn de Reino Unido dadas las limitaciones
presupuestarias con las que cuenta, se ve sin embargo reforzada por la creacion, bajo
fondos de inversidn extranjera liderados por Amazon, del cuarto mayor centro de
investigacion de A del mundo, sito en Berlin. El Reino Unido mantiene una linea, tanto
publica como privada, de respaldo a proyectos con una inversion prevista que ronda los
200 millones de ddlares y enfocada a promocionar aquellas lineas de investigacién que
promuevan ventajas competitivas, dentro de una enfoque ético. Finalmente, Espana
esta lejos de rivalizar con estas iniciativas y aun no cuenta con estrategia y presupuesto,
aunque trabaja desde 2017 en la redaccién de un libro blanco sobre la materia.


https://www.nytimes.com/2018/02/12/technology/china-trump-artificial-intelligence.html
https://www.cbinsights.com/research-ai-100
https://www.fin.gc.ca/n17/17-026-eng.asp
https://www.fin.gc.ca/n17/17-026-eng.asp
https://ec.europa.eu/digital-single-market/en/artificial-intelligence
http://europa.eu/rapid/press-release_IP-18-3362_en.htm
http://europa.eu/rapid/press-release_IP-18-3362_en.htm
https://blog.realinstitutoelcano.org/investigacion-desarrollo-e-innovacion-espana-horizonte-2020/
https://www.aiforhumanity.fr/en/#s2
http://www.faz.net/aktuell/wirtschaft/diginomics/t-systems-streicht-rund-jede-vierte-stelle-15652607.html
https://medium.com/@bootstrappingme/the-german-artificial-intelligence-landscape-b3708b325124
https://publications.parliament.uk/pa/ld201719/ldselect/ldai/100/100.pdf
http://www.mincotur.gob.es/es-ES/GabinetePrensa/NotasPrensa/2017/Paginas/grupo-expertos-big-data20171114.aspx
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Conclusiones

En atencidn a las diferentes estrategias en materia de IA que mantienen las principales
potencias mundiales, es posible observar, entre otros factores, un desarrollo orientado
a favorecer los intereses geopoliticos y geoecondmicos nacionales. Este tipo de
enfoque, si bien sigue la pauta histérica de como los estados-nacion se han centrado en
la defensa de sus propios intereses, contradice tanto el alcance como los efectos que
una tecnologia asi es susceptible de tener, cuyo impacto solo se puede medir en
términos globales.

Un desarrollo que, hasta la fecha, se ha centrado principalmente en fomentar la
investigacion, tanto publica como privada, postergando a un segundo plano el enfoque
de uso de esta tecnologia en la solucién de problemas reales segun el estudio sobre el
“Global Artificial Intelligence Landscape”. A medida que surgen alertas sobre los riesgos
derivados de un uso pernicioso de la IA se incrementa la necesidad de introducir
perspectivas integrales, basadas en analisis de riesgos y que traten de equilibrar los
intereses publicos y privados, en beneficio de nuestras sociedades.

Pese a los efectos eminentemente tecnoldgicos, pero también econémicos, sociales y
éticos que la IA es susceptible de generar, pocos son los paises que tiene en cuenta
estas variables en la definicion de sus estrategias. Reino Unido y Francia son algunos
de los ejemplos, exponiendo de manera directa que su preocupacién va mas alla de la
propia inversion, los avances y su posicionamiento internacional.

Finalmente, las experiencias que se vienen desarrollando en el ambito de la
ciberseguridad, donde la IA presenta un claro doble uso, puede ser un modelo, a través
de la extraccion de lecciones aprendidas y determinacion de buenas practicas,
extrapolable a otros sectores en los que la IA podra tener un papel determinante.
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